Narodowy Bank Polski

NBP Generalny Inspektorat
Nadzoru Bankowego

Rekomendacja D
z dnia 20 pazdziernika 1997 r.
dotyczaca zarzadzania ryzykami
towarzyszgcymi systemom informatycznym i

telekomunikacyjnym
uzywanym przez banki

Warszawa, 1997 r.



NBP

N arodowy B a n k P ols ki

Generalny Inspektorat Nadzoru Bankowego

NB/ZPN/ 790 /97 Warszawa, 1997-10-20

PREZESI BANKOW
wszystkich

Obserwowany w ostatnich latach szybki rozwdj w dziedzinie systemow
komputerowych 1 telekomunikacyjnych stawiaja przed bankami nowe zadania w zakresie
prac zwiazanych z rozwojem wiasnych systemow przetwarzania danych, a szczeg6lnie ich

solidnoscia 1 niezawodnoscia.

Banki zawsze narazone byly na ryzyko btedoéw i oszustw, ale skala tego ryzyka i
szybko$¢ z jaka moga te zjawiska obecnie wystapi¢, zwigkszyla si¢ wydatnie. Wraz z
rozwojem komputerowego systemu platnosci przeptyw srodkow pienigznych odbywa sig¢ w
skali catego $wiata a problemy dotyczace systemow informatycznych i telekomunikacyjnych
moga przyczyni¢ si¢ do niewyplacalnosci banku. Nie wywiazanie si¢ z zobowiazan
umownych, a takze inne zakldcenia, czasem ptynace tez z bankéw o dobrym standingu
finansowym, poprzez reakcj¢ tancuchowa, moga narazi¢ kazdy bank na straty, powodujac

paraliz i zagrozenie dla catego systemu finansowego.

Zapisy w ksiggach handlowych banku, tworzone w wyniku elektronicznego
przetwarzania danych, informacje i dokumenty rutynowo transmitowane przez publiczne
linie telekomunikacyjne (kablowe, radiowe 1 satelitarne), pomigdzy jednostkami
organizacyjnymi banku, r6znymi bankami, ich korespondentami i klientami narazone sa na
roznego typu ryzyko. Wielu uzytkownikow, wiaczajac pracownikoéw banku i klientow, ma

bezposredni dostep do informacji. Wszystkie obszary dziatalnosci, a szczegdlnie ushugi
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udoskonalone, zindywidualizowane zgodnie z potrzebami klientow z nich korzystajacych 1
operacje zewngtrzne, charakteryzuja si¢ zwigkszonym stopniem ryzyka naruszenia poufnosci,

popetienia btedu, oszustwa, czy tez niewltasciwego wykorzystania informacji.

Rodzaje ryzyka wystepujace w systemach informatycznych sa generalnie takie same,
jak wchodzace w gr¢ w uksztaltowanych wczesniej strukturach. Jednak w poréwnaniu z
systemami rgcznymi, w systemie elektronicznego przetwarzania danych szczegdlne
niebezpieczenstwo bezprawnego ujawnienia poufnych informacji polega na mozliwosci
przeniesienia wigkszej ilo$ci, materialnie istotniejszych informacji, w bardziej wygodny 1
metodologicznie dostgpny sposob (np. kopie na tasmach lub dyskietkach) bez pozostawienia

sladow nie autoryzowanego dostgpu.

Obroty 1 stan $rodkéw na rachunkach klientéw, wysokos¢ linii kredytowych dla
poszczegdlnych klientow, wielko$¢ i rodzaj jednostkowych transakcji naleza niewatpliwie do
informacji poufnych. Trafienie ich w niepowolane r¢ce moze zaszkodzi¢ reputacji banku, jego
profesjonalnym zwiazkom z klientami, a takze zaowocowac zwigkszona ilo$cia reklamacji. Do
informacji, ktorych poufno$¢ jest niezwykle wazna naleza tez plany strategiczne banku

1 korespondencja z klientami sporzadzane i przechowywane w formie plikow tekstowych.

Jest to wystarczajacy powdd, aby bank przywiazywal nalezyta wage do zagadnien
adekwatno$ci procedur zabezpieczajacych 1 kontrolnych. Poziom kontroli powinien by¢
proporcjonalny do niebezpieczenstwa naruszenia poufnosci, integralno$ci i dostgpnosci

zasobow, a takze skutkdw potencjalnych strat materialnych oraz moralnych dla klienta i banku.

Szczegdlna uwage nalezy skierowal rowniez na czynniki mogace spowodowac
uszkodzenia systeméw i utrat¢ danych lub oprogramowania co w konsekwencji stanowiloby
przeszkodg efektywnego funkcjonowania operacji bankowych dokonywanych w sieci.

W nowych systemach informatycznych dominuje tendencja duzej personalizacji i
autonomicznosci urzadzen, sa one zwigzane z pojedyncza osoba, czgsto w pelni
odpowiedzialng za rozwoj, testowanie, wdrozenie i1 dziatania operacyjne na wybranej czgsci
programu. W tej sytuacji znacznie wzrasta rola stosowania odpowiednich procedur i

obchodzenia si¢ z danymi w sposob zgodny z obowiazujacymi w jednostce standardami.
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Zdaniem Generalnego Inspektoratu Nadzoru Bankowego ryzyko zwiazane z
systemami informatycznymi moze wzrasta¢ w zwiazku ze wskazanymi czynnikami.

Pragniemy tez zwrodci¢ Panstwa uwage na fakt, iz integracja naszego kraju ze
strukturami europejskimi musi skutkowa¢ w niedalekiej przysztosci dazeniem do
harmonizacji przepiséw. I tak np. rozwiazania funkcjonujace w krajach Unii Europejskiej
naktadaja na banki np. w zakresie adekwatnos$ci kapitatowej (Dyrektywa Rady 93/6/EEC z
dnia 15 marca 1993 r. w sprawie adekwatno$ci kapitatu firm inwestycyjnych i instytucji
kredytowych) obowiazek podziatu na ksigge bankowa i handlowa i stosowne obcigzanie
kapitatu. Sa to techniczne wymagania w zakresie kalkulacji statystycznej pewnych ryzyk
wymuszajace wrecz stosowanie bardzo zaawansowanych systemow informatycznych.

Nasze Rekomendacje maja w pewnym stopniu zasygnalizowa¢ problem i zapewnic
lepsze przygotowanie bankéw w zakresie zarzadzania ryzykami towarzyszacymi systemom
informatycznym w przysztosci.

W zalaczeniu przekazujemy Rekomendacjg, ktéra ma na celu zasygnalizowanie
jedynie gléwnych problemoéw, ktorych $wiadomos$é powinni mie¢ kierujacy wyzej
wymienionymi obszarami 1 je nadzorujacy. Generalny Inspektorat Nadzoru Bankowego
pragnie zwréci¢ uwage Zarzadu banku, jako kierownictwa najwyzszego szczebla, na
istniejace zagrozenia i konieczno$¢ opracowania, wdrozenia i przestrzegania wlasciwych

procedur ostrozno$ciowych.

Generalny Inspektor
Nadzoru Bankowego

/-1

Ewa Sleszynska-Charewicz



Rekomendacja D
z dnia 20 pazdziernika 1997 r.

dotyczaca zarzadzania ryzykami
towarzyszacymi systemom informatycznym i telekomunikacyjnym
uzywanym przez banki

Definicje i przydatne slownictwo

aktywa programowe (software) - oprogramowanie uzytkowe (aplikacje), oprogramowanie

systemowe, oprogramowanie narzgdziowe,

aktywa fizyczne (hardware) - wyposazenie komputerowe, wyposazenie komunikacyjne,
no$niki informacji (np. tasmy, dyski), inne wyposazanie techniczne (urzadzania zasilajace,

klimatyzacja, meble),

aktywa informatyczne - wszelkie oprogramowanie, dane, sprzgt, zasoby administracyjne
fizyczne, komunikacyjne lub ludzkie w systemie informatycznym lub dziatalno$ci

informatycznej,

analiza ryzyka - wszechstronna ocena réznego typu elementéw ryzyka zwigzanych z
systemami informatycznymi -systematyczna metoda identyfikowania zagrozen i podatnosci
systemu na te zagrozenia - jakoscia informacji zarzadczej dla kierownictwa i definiowaniem
naduzy¢ (przestgpstw, ztego wykorzystywania komputerow - takze majacych wpltyw na
niewlasciwa jakos$¢ informacji zarzadczych i zwigzanych z tym skutkéw blednych decyzji

kierownictwa),

aplikacja - program komputerowy uzywany do wykonywania konkretnych zadan; termin

uzywany zamiennie z terminem "program",

poufnosé - zabezpieczenie przed nieuprawnionym ujawnieniem danych; wlasciwos¢
przypisana do danych okreslajaca, do jakiego stopnia dane te nie moga zosta¢ udostgpnione

lub ujawnione nieuprawnionym osobom, podmiotom lub procesom,

integralno$¢ - zabezpieczenie przed nieuprawniona zmiang danych i ich usuwaniem;

pewnos$¢ w kazdych warunkach, ze system bedzie odznaczat si¢ logiczna poprawnoscia i



niezawodnoscia, logiczna kompletnoscia sprz¢tu i oprogramowania, wdrazajacego
mechanizmy ochrony oraz procedury zapewniajace spdjno$¢ struktur i rzetelno$¢

przechowywanych danych,

integralno$§¢ systemu - wlasciwo$¢ systemu informatycznego spelniajacego swe cele
eksploatacyjne, polegajaca na zapobieganiu modyfikacji zasobow lub ich wykorzystywaniu
przez uzytkownikéw nieuprawnionych  i/lub zapobieganiu niewlasciwej modyfikacji

zasobow lub ich niewlasciwemu wykorzystywaniu przez uzytkownikow uprawnionych,

dostepnos¢ - zapewnienie dostepu do danych i ustug na zadanie uprawnionego uzytkownika,

gestor danych - statutowy organ, osoba czy tez organizacja odpowiedzialne za szczegdlna
kategori¢ informacji lub aktualne dane zawarte w informacji lub okres$lone typy danych, do
ktorych nalezy sygnalizowanie uzytkownikom i zarzadzajacym danymi potrzeby stosowania

pewnych procedur obstugi danych zwiazanych z zabezpieczeniem,

inspektor zabezpieczenia systemu - osoba odpowiedzialna za zabezpieczenie
zautomatyzowanego systemu informatycznego, majaca uprawnienia do egzekwowania
stosowania $rodkow zabezpieczenia przez wszystkich innych, ktérzy maja dostep do

systemu,

zabezpieczenie systemu informatycznego - ochrona danych 1 zasoboéw przed
przypadkowymi lub ztosliwymi czynami, polegajaca zwykle na podjeciu wiasciwych

dziatan,

zabezpieczenie - zapewnienie poufnosci, integralnosci i dostgpnosci informacji szczegdlnie
wrazliwych, o doniostym znaczeniu dla banku lub jego klienta, przed nieuprawnionymi

uzytkownikami,

kierownictwo banku - Zarzad, Rada Banku.

zasOb - skladnik systemu spetniajacy zadana rolg prezentacji, pamigtania, transmisji lub

przetwarzania,

zabezpieczenie administracyjne - ograniczenia wprowadzane przez kierownictwo tj.
procedury operacyjne, administracyjne i rozliczeniowe, a takze uzupelniajace czynniki

nadzorujace, ustanowione w celu zapewnienia dopuszczalnego poziomu ochrony danych,



zabezpieczenie danych - ochrona danych przed nieuprawniona (przypadkowa Ilub

zamierzong) modyfikacja, zniszczeniem lub ujawnieniem,

zabezpieczenie fizyczne - $Srodki zastosowane w celu fizycznej ochrony zasobow przed

umys$lnymi lub przypadkowymi zagrozeniami,

zabezpieczenie informacji - system informatyczny wraz z zabezpieczeniem komunikacji
sktadajacym si¢ z wytycznych i1 procedur administracyjnych, przeznaczony do identyfikacji,

nadzoru 1 ochrony informacji przed nieuprawnionym ujawnieniem,

zabezpieczenia organizacyjne - administracyjne $rodki zapewnienia zabezpieczenia

systemu informatycznego,

incydent zabezpieczenia systemu informatycznego - niekorzystne zdarzenie zwiazane z
systemem informatycznym, ktore wedlug wewngtrznych regut lub zalecen dotyczacych
zabezpieczenia jest awarig i/lub powoduje domniemane lub faktyczne naruszenie ochrony

informacji, albo powoduje naruszenie wlasnosci,

polityka zabezpieczenia - zestaw regul okreslajacych wykorzystanie informacji, facznie z
jej przetwarzaniem, przechowywaniem, dystrybucja i prezentacja, niezaleznie od wymagan

dotyczacych zabezpieczenia i celéw zabezpieczenia,

polityka zabezpieczenia systeméw organizacji - zbidor praw, regul i1 wskazdéwek
praktycznych, ktore ustalaja sposob, w jaki aktywa informatyczne obejmujace informacje
wrazliwe sa zarzadzane, chronione i rozpowszechniane wewnatrz organizacji, ktora je

wykorzystuje,

plan awaryjny - okreslenie wszystkich dziatan, ktoére powinny by¢ przedsigwzigte przed,
podczas i1 po awarii systemu tacznie z udokumentowanymi, przetestowanymi procedurami,
ktorych realizacja zapewni dostgpnos¢ krytycznych systemow informatycznych i ulatwi

utrzymanie ciagtosci dzialania.



Rekomendacje

1. Rola kierownictwa banku w zarzadzaniu bezpieczenstwem systemow
informatycznych

1.1. Nadzor Kierownictwa

Odpowiedzialno$¢ za zabezpieczenie systemow informatycznych przed narazeniem
na roéznego typu ryzyko, zwiazana jest instytucjonalnie z procesem zarzadzania. Za
bezpieczenstwo systemow informatycznych w kazdej jednostce organizacyjnej banku

odpowiedzialne jest kierownictwo banku.

Zapewnienie poufnos$ci, integralnosci i dostgpnosci danych wymaga opracowania
odpowiednich procedur i zasad kontroli ich realizacji. Kierownictwo banku powinno
ustanowi¢, w formie pisemnej, przejrzyste zasady polityki bezpieczenstwa i wykaza¢ peine
poparcie dla jej realizacji w catym procesie zarzadzania zabezpieczeniami. Do zadan Zarzadu
banku nalezy przede wszystkim ustanowienie adekwatnych procedur i wymagan
dotyczacych zabezpieczenia, pozwalajacych na zminimalizowanie prawdopodobienstwa
wystapienia negatywnych zdarzen. Prewencyjne dzialania Zarzadu banku powinny réwniez
znalez¢ wyraz w szczeg6Olnie starannym zaprojektowaniu 1 lokalizacji centrum

komputerowego.

Dla wypracowania i zatwierdzenia zasad polityki bezpieczenstwa informacji zalecane
jest wylonienie - spo$rod najwyzszego szczebla kierownictwa banku - stosownego komitetu.
Pracami komitetu powinien kierowa¢ posiadajacy odpowiednie kwalifikacje cztonek Zarzadu
banku.

Z uwagi na rodzaj dziatalnos$ci banku jako instytucji publicznego zaufania, duza ilo§¢
informacji charakteryzowa¢ bedzie wysoki stopien wrazliwosci na utrat¢ lub ujawnienie.
Okreslajac poufno$¢ nalezy wyraznie wskazaé, ktore informacje i w jakim okresie powinny
podlega¢ bez wzgledu na formg absolutnemu zakazowi publikacji (czasowe embargo na
niektore informacje). Niezbgdne sa rodwniez precyzyjne zasady dzielenia si¢ informacja

(przekazywanie danych).

Uzytkowanie systeméw informatycznych w banku moze w okre§lonych warunkach
wymagac¢ wspolpracy z zewngtrznymi specjalistami. Ustalenie form, metod i zakresu tej
wspotpracy, nalezy do kompetencji kierownictwa banku, podobnie jak dopuszczenie

zewngetrznych ekspertow do prac komitetu okreslajacego polityke bezpieczenstwa systemow



informatycznych.

1.2. Polityka w zakresie zabezpieczenia systemow informatycznych

Celem zabezpieczenia systemu informatycznego jest zapewnienie poufnosci,
integralno$ci 1 dostgpnosci zasobow,  pozwalajace na przetwarzanie, przesylanie i
przechowywanie danych systemowych, zapewnienie ewidencji podejmowanych dziatan,
autentycznosci uzytkownikéw oraz niezawodnosci systemu. Oznacza to, ze nalezy ustali¢ i
realizowa¢ odpowiednia polityke zabezpieczenia, w tym polityke zabezpieczenia systemow
organizacji, okreslajaca organizacyjne zasady planowania i eksploatacji zabezpieczen,
powinna ona mie¢ najwyzsza rangg 1 by¢ dostgpna dla wszystkich pracownikow

odpowiedzialnych za bezpieczefistwo informacji.

Polityka zabezpieczenia powinna zawiera¢ co najmnie;j:

a/ zdefiniowanie systemu informatycznego, celow dzialania, wartosci informacji
przechowywanej w systemie,

b/ o$wiadczenie intencji i woli kierownictwa zachowania bezpieczenstwa informacji,

¢/ definicje bezpieczenstwa informacji, w szczegdlnosci normujace kwestie udostgpniania
informacji, zdefiniowanie zagrozen, okreslenie prawdopodobienstwa ich zaistnienia,
rachunek kosztéw zapewnienia skutecznej ochrony,

d/ okreslenie zasad polityki i standardowych wymagan dotyczacych:

- zgodnosci postgpowania z prawem i respektowania warunkéw umoéw dotyczacych

zabezpieczenia systemow,

- niezbgdnego poziomu edukacji wymaganej dla zapewnienia bezpieczenstwa informac;ji,

- wykrywania i zapobiegania wirusom,

- zapewnienia ciaglosci planowania i zatwierdzania zmian systemu, akceptowania i
wdrazania nowych technologii informatycznych,

- tworzenia 1 utrzymania kopii zapasowych 1 archiwalnych

e/ definicje ogolnych i szczegdtowych zakresow odpowiedzialnosci dla wszystkich obszarow
zabezpieczenia informacji,

f/ okre$lenie zasad raportowania wszelkich wykrytych lub podejrzewanych zjawisk,
wskazujacych na mozliwo$¢ naduzy¢, trybu ich usuwania, zapobiegania ponownemu
wystapieniu oraz zakres dzialan analitycznych dla zidentyfikowania stabych ogniw
zabezpieczenia  systemu; zasad  realizacji krytycznych aplikacji w warunkach
awaryjnych, katastrof lub klgsk zywiotowych (plany dzialan awaryjnych i1 plany

odtwarzania dziatalnosci).



Dla zapewnienia bezpiecznego wykonywania przetwarzania informacji w banku
niezbgdne jest opracowanie wiasciwie udokumentowanych procedur 1 zakresow
odpowiedzialnosci. Procedury te, napisane w sposob jasny i zrozumiaty, powinny obejmowaé
swoim zakresem:

- wszystkie aplikacje funkcjonujace w banku,

- zasady tworzenia, testowania i wdrazania nowych aplikacji,

- zasady 1 sposob wlasciwego przechowywania zbioréw danych oraz ich archiwizowania, jak
réwniez udostgpniania danych,

- postgpowanie w przypadku wykrycia bigdow,

- wykorzystanie systeméw wspomagajacych w przypadku probleméw technicznych,

- sposob postepowania w przypadku zatamania si¢ pracy systemu (proces odtworzenia).

Z procedur obowiazujacych w banku powinien jednoznacznie wynika¢ obowigzek
oddzielenia funkcji operacyjnych od rozwojowych, a zwlaszcza: funkcji administrowania
systemem, zarzadzania siecia, wprowadzania danych, technicznej obstugi komputeréw,
napraw systemu 1 jego rozbudowy od administrowania bezpieczenstwem systemow

komputerowych oraz audytu systeméw informatycznych.

Oddzielenie i niezalezna realizacja czynnosci testujacych od operacyjnych zapobiega
wprowadzaniu nieoczekiwanych 1 niepozadanych zmian do wersji uzytkowej systemu oraz
nadmiernemu dzieleniu si¢ informacjami. Czynnosci testujace system i praca uzytkowa
powinny odbywac si¢ na ré6znych komputerach, w réoznych katalogach itp.. Prace testujace
powinny by¢ oddalone od normalnej, operacyjnej pracy systemow informatycznych réwniez
w sensie fizycznym. Poszczegdlni uzytkownicy aplikacji powinni mie¢ indywidualne,

wlasne, czgsto zmieniane hasta dostgpu.

Pisemne zasady postgpowania i zakresy odpowiedzialno$ci powinny szczegdtowo
normowac sposob postgpowania w przypadkach incydentalnych: zalamania si¢ systemu,
utraty danych, wystapienia btednych i/ lub niekompletnych danych operacyjnych, naruszenia
poufnosci informacji. W kazdym =z takich przypadkow powinno obowiazywac
przeprowadzenie identyfikacji 1 analizy przyczyn oraz skutkow sytuacji awaryjnych. W
procedurach nalezy wskaza¢ zasady analizy stabosci systemow aktualnie funkcjonujacych,

planowania §rodkow zaradczych, ich testowania 1 wdrazania.

Procedury powinny by¢ ukierunkowane na zapobieganie, wykrywanie i
powstrzymywanie skutkow niepozadanych zdarzen, zagrazajacych operacjom bankowym,

niezgodnych z prawem, obowiazujacymi procedurami, dokonanych z pominigciem



zabezpieczen kontrolnych. Powinny one rowniez wskazywa¢é mozliwo$¢ uzycia
alternatywnych sieci komputerowych i telekomunikacyjnych w przypadku awarii oraz by¢
zgodne z procedurami wykrywania bledow iz planami poawaryjnego przywracania
sprawnosci systemow, uszkodzonych w nastgpstwie powaznych katastrof. Procedury dziatan
ograniczajacych szkody powinny by¢ Scisle zwiazane z polityka zabezpieczenia systemow
informatycznych przed stratami spowodowanymi naduzyciami pracownikdéw, zniszczeniem

programow 1 sprzgtu komputerowego oraz z rachunkiem kosztow odzyskania danych.

Polityka korzystania z zewnegtrznych urzadzen, warunkujacych pracg systemu
informatycznego oraz wspolpraca z firmami zewngtrznymi (dostawcami sprzgtu,
oprogramowania, osrodkami przetwarzania danych na zlecenie) moze potencjalnie zwigkszaé
prawdopodobienstwo utraty danych. Niezbedna jest identyfikacja obszaréw ryzyka,
mozliwo$ci zapobiegania im i scenariusze postgpowania w najmniej korzystnych sytuacjach,
ktorych wystapienia nie mozna wykluczy¢. Szczegdlnego rozwazenia przez kierownictwo
banku wymaga zasadno$¢ przetwarzania poza bankiem informacji o duzym stopniu poufnos$ci
(czy sytuacja taka moze mie¢ miejsce, jakie ryzyko jest z tym zwigzane i jak mozna je

zminimalizowaé poprzez systemy kodowania, szyfrowania itp.).

Zasady polityki bezpieczenstwa powinny uwzglednia¢é wyzej wymienione
uwarunkowania wewngtrzne 1 zewngtrzne, a takze chroni¢ przed wyborem nieprzyjaznego
oprogramowania, zapobiega¢ niebezpieczenstwu zainstalowania technicznie zlych
programow, grozacych umozliwieniem nieautoryzowanego dostgpu 1 uszkodzeniem
informacji (np. sieciowe wirusy, konie trojanskie, bomby logiczne). Nalezy tez dotozy¢
naleznej troski w stworzeniu wlasciwych, zgodnych ze wszelkimi wymogami warunkow dla

bezpiecznego funkcjonowania aktywow informatycznych.

Opracowanie zasad polityki powinno by¢ poprzedzone sklasyfikowaniem pozioméw
bezpieczenstwa informacji i oznaczeniem ich dla okreslenia wlasciwych zabezpieczen, w tym
réwniez ustalenia zasad komunikowania si¢ migdzy poszczeg6lnymi uzytkownikami. Zasady
polityki bezpieczefistwa nalezy cyklicznie analizowa¢ 1 aktualizowaé stosownie do

zmieniajacych si¢ warunkow organizacyjnych.



1.3. Planowanie skali systemow informatycznych

Planujac opracowanie lub rozwoj systemu informatycznego nalezy rozwazy¢ czy
projektowane wyposazenie informatyczne bedzie moglo sprosta¢ przysztym potrzebom
uzytkownikéw. W celu wyeliminowania ograniczen i zagrozen zwiazanych z niezdolno$cia
funkcjonujacego systemu informatycznego do rozwoju, zalecane jest prognozowanie
przysztego zapotrzebowania na sprzegt i ustugi informatyczne oraz monitorowanie mozliwosci

jego rozwoju i unowoczesnienia.

Prognozy i plany powinny uwzglednia¢ strategi¢ marketingowa banku (wprowadzanie
nowych produktoéw), jego konkurencyjno$¢ na rynku finansowym - takze po wejsciu Polski
do Unii Europejskiej, analiz¢ ryzyka, unowocze$nianie sprawozdawczosci zarzadczej 1 zasad
controllingu, realizacj¢ obowiazkéw sprawozdawczych wobec instytucji zewngtrznych
(organéw nadzorczych, statystyki panstwowej). Szczegdlna uwaga powinna by¢ skierowana
na odpowiedni wybor i mozliwosci konfigurowania sprzgtu oraz oprogramowania. Waznymi
cechami systemu jest jego dostosowanie do obowiazujacych przepisow, wydajnos¢ i
mobilno$¢, sposoby postgpowania w przypadku wykrycia btedéw i procedury poawaryjnego
przywracania sprawno$ci (szybko$¢ naprawy). Planowane zmiany systeméw wymagaja
oceny ich wpltywu na: ewidencje ksiggowa, udokumentowanie operacji, mozliwos¢

identyfikacji zmian i ich nadzorowania.

Wybor nowych rozwigzan, tryb ich akceptacji 1 testowanie, przed podjgciem
ostatecznej decyzji zakupu, powinny by¢ zgodne z obowiazujacymi w banku procedurami.
Nalezy zwroci¢ uwagg, aby wprowadzenie nowych systemow nie zaklocito pracy
dotychczasowych, rownolegle funkcjonujacych w banku. Niezbgdne jest zaplanowanie

odpowiednich szkolen dla uzytkownikow.

Planujac skalg¢ systemow informatycznych nalezy mie¢ na uwadze potrzebg
zabezpieczenia na wypadek awarii sprzgtu lub zdarzen losowych (pozar, powddz itp.), a
takze konieczno$¢ archiwizowania danych. W zwiazku z tym trzeba uwzglednic:

- czgstotliwo$¢ 1 zakres kopiowania informacji (backup) na no$nikach zewngtrznych,
pozwalajacych na odtworzenie stanu systemu sprzed zdarzenia,
- prowadzenie ksiggi rejestrujacej zdarzenia zachodzace w systemie (log),

- cykliczno$¢ i sposob archiwizowania informacji.

Nietrafny wybor mato elastycznych, niekompatybilnych z innymi, systeméw moze
narazi¢ bank, w przypadku wzrostu skali przetwarzanych informacji, na konieczno$¢ ich

wymiany zwigzanga z powaznymi kosztami. Szczeg6lnie niepozadane sa wszelkie dzialania



banku, prowadzace do zmiany obowiazujacych aktow prawnych wytacznie z powodu

przyjetych rozwiazan w systemie informatycznym.

Umowy zawierane z zewngtrznymi dostawcami sprzgtu, oprogramowania i ushug
informatycznych powinny szczegétowo okre§la¢ obowiazki 1 prawa stron oraz

odpowiedzialnos$¢ za wszelkie, w tym materialne skutki zdarzen incydentalnych.

2. Infrastruktura zabezpieczen i zarzadzanie ochrong informacji
2.1. Analiza zagrozen i metody zabezpieczen

Realizacja zabezpieczen nastgpuje poprzez narzgdzia zawarte w systemach
operacyjnych  (dla  sieci 1/lub stanowisk komputerowych), wyspecjalizowane
oprogramowanie, zastosowanie rozwiazan sprzgtowych, audyt, zarzadzanie konfiguracja, a
takze dzialania organizacyjne, podejmowane profilaktycznie w przypadku naruszenia

zabezpieczen oraz w stanach awaryjnych i katastrofalnych.

W procesie planowania zabezpieczen powinny by¢ okreslone wartosci zasobow
systemu informatycznego, ich klasyfikacja, zasady inwentaryzacji, osoby, ktorym zostaty
powierzone 1 ich zakresy odpowiedzialnosci oraz granice dopuszczalnych modyfikacji
systemu zabezpieczen. Wymienione czynniki maja wpltyw na prawdopodobienstwo
wystapienia zagrozen. Identyfikacja tych zagrozen powinna poprzedzi¢ okreslenie rodzaju
ryzyka, analiz¢ 1 zarzadzanie ryzykiem poprzez wybor, testowanie i implementacj¢ nowych
lub uzupehiajacych mechanizméw zabezpieczef, minimalizujacych ryzyko do poziomu,

ktory moze by¢ przez bank akceptowany.

Wybor metod zapewnienia bezpieczenstwa systemow informatycznych powinien by¢
adekwatny do ich rodzajow, typow ryzyka i wynikdw przeprowadzonej przez bank analizy
optacalnos$ci wybranych narzedzi, takich jak np.: tworzenie §cian zaporowych (firewalls),
wykorzystanie kryptografii, kontrolowanie drogi przebiegu, uwierzytelnienie uzytkownika
(hasta jedno- i1 wielocztonowe, czgstotliwo$¢ zmian), stosowanie wielopoziomowej kontroli
dostepu, wlasciwe utrzymywanie zasobow informatycznych (np. w tzw. stanie gotowosci
neutralnej), podziat czynno$ci systemu wg. klasyfikacji uzytkownikow, kwotowo okreslone
uprawnienia do realizacji transakcji. Niezaleznie od zabezpieczen stosowanych w systemach
informatycznych konieczne jest stosowanie zabezpieczen fizycznych (o$rodki zapasowe,
archiwa na niemodyfikowalnych dyskach optycznych) oraz organizacyjnych (podziat procesu

tworzenia oprogramowania na odrgbne fazy: projektowa, testowa, modelowa,



eksperymentalna wdrozeniowa i eksploatacyjna).

Konieczne jest stosowanie kopii bezpieczenstwa (tzw. backup) i biezacego dziennika
zdarzen (tzw. log), ktére w przypadku utraty danych w systemie informatycznym, powinny

pozwoli¢ na odtworzenie zasobow.

Kompletne zapisy kopii zapasowych (backup) powinny by¢ przechowywane
oddzielnie, w odpowiednim oddaleniu od systemu informatycznego, dobrze zabezpieczone
fizycznie i srodowiskowo. Minimalny zapas kopii powinien zapewni¢ odtworzenie systemu
po awarii i1 zalezy od rodzaju stosowanych systemow. Niemniej jednak mozna przyjac, ze w
zalezno$ci od czestotliwosci zmian 1 wrazliwo$ci danych powinien w zasadzie obejmowac
informacje wygenerowane w ciagu ostatnich 14 dni roboczych, nie mniej jednak niz z
ostatnich 3 dni roboczych. Dane te nalezy regularnie sprawdza¢ w zakresie pozwalajacym na

oceng ich stanu (mozliwosci uzycia) w przypadku zatamania pracy systemu.

Tworzone przez systemy ksiggi rejestrujace zdarzenia zachodzace w systemie (log)
powinny zawieraé wykazy wszystkich czynnosci, czasy przebiegu (od rozpoczgcia do
zakonczenia), wykryte btedy, dziatania naprawcze, potwierdzenie wtasciwego postgpowania

ze zbiorami danych i ewentualnie wydrukami.

Nalezy mie¢ na uwadze, iz za bezpieczenstwo systemow informatycznych odpowiada
w kazdym przypadku zaréwno wilasciciel jak 1 uzytkownik systemu. Okreslenie
odpowiedzialno$ci powinno by¢ precyzyjne i mie¢ charakter personalny. Niezbgdna jest
alokacja odpowiedzialno$ci za bezpieczenstwo systemoéw informatycznych, w formie
wyznaczenia stanowisk i zakreséw odpowiedzialno$ci. Delegowanie uprawnien nie zdejmuje

odpowiedzialnosci za bezpieczenstwo systemow informatycznych z wtasciciela.

Na poziomie kierownictwa banku wymagane sa:

- autoryzacja uzytkownika z punktu widzenia realizacji celéw i zadan banku (cele i warunki
uzytkowania),

- zatwierdzenie techniczne (poprawno$¢ zainstalowania, praca w sieci, komunikacja

migdzy uzytkownikami).

2.2. Bezpieczenstwo dokumentacji systemowej

Dokumentacja systemow informatycznych moze zawiera¢ np. opis procesOw
zastosowania, opisy aplikacji systemowych, procedur, struktur danych, procesow autoryzacji
itp. Z punktu widzenia przepiséw o rachunkowosci' powinna zawiera¢ co najmnie;j:

'Por. ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. Nr 121, poz. 591)
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- wykaz zbioréw stanowiacych ksiggi rachunkowe na komputerowych nosnikach

magnetycznych,

- wykaz programow wraz z pisemnym stwierdzeniem dopuszczenia kazdego nowego lub
zmienionego programu do stosowania,

- opis przeznaczenia kazdego programu, sposobu jego dziatania (reguty obliczen, ewidencji,
kontroli 1 wydruku danych) oraz wykorzystywania podczas przetwarzania danych,

- zasady ochrony danych, w tym tworzenia kopii zapasowych,

- sposoby zapewnienia wlasciwego stosowania programow,

- zasady ewidencji przebiegu przetwarzania danych.

Bank powinien posiada¢ udokumentowang strategi¢ dostgpu do informacji i systemow
informatycznych. Kazdy wiasciciel aplikacji powinien opracowaé precyzyjnie zdefiniowane
procedury 1 zasady dostgpu, ktore beda okreslaly prawa dostgpu poszczegdlnych
uzytkownikow/grup uzytkownikow, sposoby autoryzacji i aktualizacji listy uzytkownikow

oraz hasel.

Dokumentacja powinna by¢ zabezpieczona w sejfie z zachowaniem zasady, ze
dokumentacja generowana przez system powinna by¢ przechowywana oddzielnie od zbioréw
danych. W kazdym przypadku niezbgdne jest ustalenie wymaganego poziomu zabezpieczen
i dostgpu: sporzadzenie listy osob upowaznionych do wgladu, wraz z lista zakresow

dostepnosci (pelnej, ograniczonej) autoryzowana przez wiasciciela aplikacji.

Jesli dokumentacja udostgpniana jest na zewnatrz w zwiazku ze zleceniem przez
bank ustugi, niezbgdny jest szczegdlnie staranny wybor zleceniobiorcy. Kazda wymiana
danych 1 oprogramowania powinna by¢ poprzedzona zabezpieczeniem przed utrata,
niepozadanymi modyfikacjami, zlym wykorzystaniem, a takze $ciS§le kontrolowana.
Uzytkowanie oprogramowania powinno wynika¢ z formalnych uméw. Tre§¢ zawartych w
nich warunkow ostroznosciowych, ograniczajacych ryzyko prawne i organizacyjne: utraty
danych, niepozadanych modyfikacji i ztego wykorzystania powinna by¢ proporcjonalna do
wrazliwosci (waznos$ci) informacji bankowych. Powinna réwniez zapewnia¢ wlasciwa
ochrong praw autorskich. Wymiana informacji z innymi uzytkownikami (np. wzajemne
przekazywanie przez banki informacji dla biur ryzyka itp.) moze nastgpowac z zachowaniem

warunkow praw autorskich w zakresie dzielenia si¢ informacja.

Na wypadek niebezpieczenstwa naruszenia poufnos$ci, integralnosci i dostgpnosci
informacji bank powinien mie¢ awaryjne scenariusze post¢gpowania. Powinny one
uwzgledniaé warto§¢ transakcji 1 specyfike operacji bankowych (rodzaj i formg np.

elektroniczny transfer pienigdzy, transakcje walutowe, akredytywy potwierdzane
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elektronicznie itp.). Dokumentacj¢ t¢ nalezy przechowywa¢ w odrgbnych pomieszczeniach
1 biezaco aktualizowa¢, rownolegle do zmian wprowadzanych w systemach informatycznych
banku.

Powinny by¢ ustalone procedury tworzenia, przechowywania i udostgpniania kopii

aktualnych haset dostgpu.

2.3. Zarzadzanie sprz¢tem, wyposazeniem komputerowym oraz siecia

Przetwarzanie danych w banku powinno odbywa¢ si¢ zgodnie z obowiazujacymi
procedurami i zakresami odpowiedzialno$ci. Dziatania zabezpieczajace przed przerwaniem
pracy systemu i dzialania naprawcze, w kazdym przypadku, powinny przebiega¢ wedtug
sformalizowanych procedur, a ich wykonanie powinno by¢ poddane S$cistej kontroli.
Dziatania naprawcze moze podejmowaé jedynie Scisle okreslony personel. Kazdorazowo
powinna by¢ sporzadzona precyzyjna dokumentacja dziatah naprawczych, a ponadto w

takich sytuacjach nalezy niezwlocznie przedstawia¢ raport kierownictwu banku.

Zarzadzanie siecia ma na celu m.in. zapewnienie bezpieczenstwa informacji
dostepnych w sieci. Mechanizmy kontroli, ustanowione dla ochrony poufnosci i integralnos$ci
danych, powinny skutecznie zapobiega¢ przenikaniu informacji do publicznej wiadomosci
oraz ich nielegalnym zmianom. Czynnosci zwiazane z zarzadzaniem siecia 1 komputerami
nalezy $cisle koordynowa¢ w celu optymalizacji ustug oraz zapewnienia witasciwego
poziomu bezpieczenstwa w ramach infrastruktury informatycznej w banku.

Sposéb postgpowania z no$nikami danych wszelkiego rodzaju (dyskami, tasmami,
dyskietkami, CD-ROM'ami itp.) powinien zapobiega¢ uszkodzeniom sprzgtu i zakldceniom
pracy systemu. Zarzadzanie jednostkami przeno$nymi (dyskami, tasmami, dyskietkami,
CD-ROM'ami itp.) a w szczegdlno$ci: oznakowanie tych jednostek, przenoszenie na nie
informacji, miejsce i sposodb bezpiecznego ich przechowywania, sposob i forma autoryzacji
zmian 1 usuwania danych, wlasciwa i1 trwata likwidacja niepotrzebnych danych, powinny
przebiega¢ zgodnie z obowiazujacymi w banku procedurami zabezpieczen. Oznakowanie
wszystkich no$nikdéw, ustanowienie formalnego dziennika autoryzowanych uzytkownikdw,
zapewnienie kompletno$ci danych wejSciowych, stosowanie potwierdzania prawidtowosci
wszystkich transmitowanych danych, precyzyjne oznakowanie wszystkich kopii danych,
przekazywanych autoryzowanym odbiorcom, systematyczne przegladanie i autoryzowanie
listy odbiorcow danych i ustug ma na celu ochrong informacji przed nieautoryzowanym

dostgpem, ujawnieniem i niewtasciwym wykorzystaniem..
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Dla zapewnienia nalezytego bezpieczenstwa transakcji migdzybankowych, zalecana
jest wspolpraca z innymi bankami w zakresie wymiany doswiadczen 1 wnioskow,
wynikajacych z analizy wykrytych przypadkéw naduzy¢. Wymiana informacji powinna by¢
jednak limitowana tak aby nie zostala naruszona tajemnica stuzbowa i bankowa oraz
zachowane bezpieczenstwo zgromadzonych w banku $rodkéw. Wskazane jest okreslenie

zakresu przekazywanych informacji we wspdlnych umowach.

Kierownictwo banku odpowiedzialne jest za przesylane informacje: tj. ich
zatwierdzenie, zabezpieczenie technicznych standardow dla transmisji 1 standardow
identyfikacji kurierskich. Odpowiedzialno$¢ ta obejmuje nie tylko utrat¢ danych, ale tez
narazenie banku na niebezpieczenstwo nieupowaznionego dostgpu o0so6b trzecich do
informacji w czasie jej transmisji lub przekazywania do zewngtrznych os$rodkow
przetwarzania. Zapewnienie poufnosci danych moze zabezpieczy¢ wtasciwa organizacja ich
przekazu tj. wiarygodne transmisje lub kurierzy, stosowanie systemow kryptograficznych,
fizyczna ochrona no$nikow informatycznych (np. uzycie wszelkiego rodzaju zamykanych
pojemnikow), przekazywanie danych za pokwitowaniem itp. Informacje szczegélnie
wrazliwe na ryzyko utraty, ujawnienia i nieautoryzowany dostgp, ktore to zdarzenia mogtyby
narazi¢ bank na powazne straty materialne i moralne np. utrate dobrej reputacji, powinny by¢
- w miar¢ mozliwosci - przesytane kilkoma kanatami i w odpowiednich czg$ciach tak, aby

ich rozszyfrowanie i nieuprawnione wykorzystanie bylo maksymalnie utrudnione.

W celu minimalizacji ryzyka nalezy dokona¢ odpowiedniego wyboru rodzajow
mediéow telekomunikacyjnych. Poczta elektroniczna rézni si¢ od tradycyjnej szybko$cia
przekazu i struktura informacji. Przy korzystaniu z niej niezbgdne jest jednak, aby bank
wypracowal jasna polityke jej statusu i wykorzystania oraz mechanizméw kontroli.
Uzytkownicy powinni zabezpieczy¢ si¢ przed nieautoryzowana zmiang komunikatow i
ryzykiem btedu (np. niewlasciwego adresu). Nalezy liczy¢ si¢ z tym, iz ograniczenia prawne,
takie jak potencjalna konieczno$¢ udokumentowania pochodzenia informacji i zrodia jej
przesytki, moga nie chroni¢ banku w dostateczny sposob przed ryzykiem nieuprawnionego

wykorzystania.

Ujawnione, w trakcie okresowo przeprowadzanych kontroli, przypadki naruszenia

obowiazujacych w jednostce zasad dostgpu powinny by¢ raportowane kierownictwu banku.
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2.4. Bezpieczenstwo systemow informatycznych a dzialania personelu i upowaznionych
0s0b trzecich

Z uwagi na statystycznie wysoki odsetek uzytkownikow wewngtrznych,
naruszajacych zasady bezpieczenstwa, zalecany jest bardzo staranny dobodr, pod wzgledem
profesjonalnego przygotowania i cech osobowo$ciowych, pracownikoéw zatrudnianych na
stanowiskach dajacych dostgp do szczegdlnie waznych informacji. Niezbgdne jest
sprawdzenie kompletnosci dokumentéw ztozonych przez kandydata, doktadne sprawdzenie
jego tozsamosci na podstawie dowodu osobistego (paszportu), zapoznanie si¢ z przebiegiem
pracy zawodowej i1 zasiggnigcie opinii o niekaralnosci. Odpowiednio przygotowane umowy o
pracg lub odrgbne o§wiadczenia powinny zawiera¢ klauzule o ochronie tajemnicy stuzbowej
oraz szczegdtowy zakres obowiazkow. Z trescia takiego dokumentu pracownicy powinni by¢
zapoznani juz na etapie rekrutacji. Nalezy przyja¢ zasadg, iz przed przystapieniem do pracy,
osoby nowo zatrudnione potwierdzaja podpisem na odpowiednim o$wiadczeniu fakt
doktadnego zapoznania si¢ ze swoimi uprawnieniami i obowiazkami w zakresie uzywania
systemu komputerowego. Podpisuja rowniez oswiadczenia znajomosci zasad zachowania
poufnosci informacji. Oznacza to objgcie tajemnica stuzbowa informacji na temat sprzgtu i
systemoéw informatycznych oraz technologii przetwarzania stosowanych w banku réowniez

przez odpowiedni okres po zakonczeniu pracy w banku.

Redukcja ryzyka btedu ludzkiego i niewtasciwego wykorzystania sprzgtu i informacji
wymaga szeregu dzialan ze strony kierownictwa jednostki. Do obowiazkéw kierujacego
zespotem pracowniczym nalezy przydzielenie zadan poszczegdlnym pracownikom,
udzielenie wskazowek dotyczacych ich wykonania, okreslenie granic uprawnief, odebranie
odpowiednich o$wiadczen na pismie, przekazanie haset lub innych §rodkéw kontroli dostgpu,
przechowywanie raportow o wszystkich czynno$ciach wykonywanych przez uzytkownikow
systemu 1 hastach jakimi dysponuja. Ryzyko niedoktadnego, niekompletnego badz
wielokrotnego wprowadzenia tych samych danych powinno by¢ eliminowane przez
odpowiednie procedury kontroli np. sprawdzanie i poprawianie prawidlowosci danych,
kontrola przy pomocy paczek danych, bilansowanie transakcji, rejestracja pozycji do
wyjasnienia i nadzor nad dalszym postgpowaniem z nimi itp. Po zakonczeniu pracy ruchome
no$niki informacji powinny by¢ zdemontowane izabezpieczone przed dostgpem o0soOb

nieupowaznionych.

Ryzyko polegajace na tym, ze niepowotane osoby moga uzyska¢ dostgp do funkcji
przetwarzania w programach uzytkowych, a nastgpnie stosujac procedury inicjowania,
zatwierdzania i rejestrowania operacji gospodarczych - dostgp do danych, powinno by¢

zmniejszone poprzez kontrolg dostgpu zapewniajaca identyfikacj¢ uzytkownika, sprawdzenie
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jego tozsamosci, przyznawanie odpowiednich praw dostepu, zapewnienie poufnosci hasel.
W czasie nieobecno$ci stalego uzytkownika komputera dostgp innych nieupowaznionych
0sOb powinien by¢ uniemozliwiony. Uzytkownik danego terminala powinien by¢
odpowiedzialny za wszelkie czynno$ci wykonane za jego pomoca. Przekazanie uprawnien

powinno by¢ dokonane na polecenie kierownictwa i dokumentowane.

Osoby odpowiedzialne za bezpieczenstwo systemow informatycznych nie powinny
taczy¢ tych funkcji z pracami dotyczacymi obstugi systemow. Za dostgpno$¢ odpowiada
osoba, ktorej powierzono odpowiedzialno$¢ za system. Odpowiedzialno$¢ za bezpieczenstwo
duzych sieci, rozleglych przestrzennie, moze by¢ powierzona zespotowi wyznaczonemu

zgodnie z procedurami obowiazujacymi w banku.

W przypadku przekazywania sprzgtu do naprawy nalezy sprawdzi¢ czy nie pozostaty
w nim informacje. Umowa zawarta pomigdzy bankiem a jednostka, ktorej powierzono
serwis, powinna okresla¢ procedury postgpowania w przypadku wystapienia mozliwych do
przewidzenia sytuacji, a przede wszystkim procedury zabezpieczenia ewentualnie
skasowanych danych. Dodatkowo umowa powinna gwarantowaé bankowi uzyskanie
wszelkich informacji o zmianach dokonanych w komputerach i ich funkcjach logicznych
oraz zobowiaza¢ jednostke serwisujaca do zachowania tajemnicy. Bank powinien prowadzi¢
ewidencje napraw i konserwacji sprzetu, zawierajaca dane personalne oséb je wykonujacych,

daty wykonania i rodzaje uszkodzen.

2.5. Wspolpraca z klientami

Nalezy zwroci¢ uwageg, iz szczegblnym obszarem w dzialalno$ci bankowe;,
narazonym na ryzyko naruszania bezpieczenstwa ochrony danych, jest wspotpraca z
klientami banku realizowana za pomoca urzadzen komputerowych (np. system home
banking) i telekomunikacyjnych. Dostgp 0sob trzecich do urzadzen i sprzgtu komputerowego
powinien by¢ $cisle kontrolowany i poprzedzony doglebna analiza ryzyka. Umozliwienie
dostepu nalezy poprzedzi¢ zawarciem formalnej umowy szczegdtowo okreslajacej warunki
dostgpu. Niezbedne jest precyzyjne unormowanie w umowie zagadnien zwiazanych z
r6éznego typu rodzajami ryzyk, a w szczegolnosci:

- 0g6lnych zasad ochrony i udostgpniania informacji,

- dozwolonych metod kontroli dostgpu (kody, hasta, identyfikatory),
- §ciezek dostepu,

- list autoryzowanych oséb (specyfikacji),

- dat i czasu dostepu,
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- zakresOw odpowiedzialnosci stron,

- zakresu obowiazujacych unormowan prawnych, w tym takze zwiazanych z legislacja
ochrony danych,

- praw wiasciciela do monitorowania systemu dostepu oséb trzecich,

- odpowiedzialno$ci w zakresie instalacji oraz obstugi sprz¢tu i oprogramowania,

- prawa audytu odpowiedzialno$ci umownych,

- restrykcji w zakresie kopiowania i ujawniania informacji,

- zabezpieczenia fizycznego informacji,

- raportowania i nadzorowania przypadkéw naduzy¢.

Integralng czg$cia umowy pomigdzy klientem i bankiem sa uprawnienia klienta do
ochrony wktadéow zdeponowanych w banku, zabezpieczenia tajemnicy rachunkow
bankowych, uzyskania ustug $wiadczonych z nalezyta staranno$cia, postanowieniami umowy

1 przepisami prawa oraz wzajemna odpowiedzialno$¢ odszkodowawcza stron.

Monitorowanie przestrzegania warunkdw umownych i szczegblowa analiza zachowan
klientow, majacych  dostgp do systeméw informatycznych, powinny  by¢

zinstytucjonalizowane procedurami obowiazujacymi w tym zakresie.

Klienci banku - przed uzyskaniem dostgpu do terminali (modemow itp.) - powinni

ztozy¢ oswiadczenie o poufnosci informacji.

2.6. Szkolenie uzytkownikow

Uzytkownicy powinni by¢ szkoleni w zakresie procedur bezpieczenstwa i wtasciwego
korzystania ze sprzgtu i systemow informatycznych. Zakres tematyczny szkolen powinien
pozwala¢ na doktadne zapoznanie z procedurami uzytkowania sprzgtu i oprogramowania
oraz procedurami obowigzujacymi w zakresie bezpieczenstwa systemu, zapewniajacymi jego

poufnos¢, integralnos¢ i dostgpnosc.

W trakcie szkoleh uzytkownicy powinni by¢ wyczuleni na obserwacj¢ i reagowanie
na wszelkie przypadki, mogace mie¢ wplyw na bezpieczenstwo systemu i zapoznani
z formalno-prawnymi procedurami postgpowania w przypadkach faktycznego Iub
podejrzewanego zagrozenia bezpieczenstwa systemu oraz zasadami bezzwlocznego
powiadamiania kierownictwa banku o nieprawidlowosciach. Obowiazek raportowania

dotyczy wszelkich przypadkow dziatania systemow niezgodnie z ich przeznaczeniem.
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Personel banku powinien by¢ przeszkolony w zakresie zapobiegania wirusom
w systemach informatycznych, ze szczeg6lnym zwrdceniem uwagi na badanie nowych
no$nikow informacji wilaczanych do pracy w systemie i pilnego $ledzenia wszelkich
komunikatdéw i informacji pojawiajacych si¢ na ekranach monitorow. W przypadku wykrycia
wirusow, wewngtrzne procedury powinny naklada¢ obowiazek zaprzestania uzytkowania
systemu, odizolowanie $rodowisk niosacych zagrozenie i natychmiastowe poinformowanie

technicznych stuzb komputerowych i kierownictwa.

Dla zachowania bezpieczenstwa systemu, bank powinien opracowaé formalny proces
dyscyplinarnego postgpowania z osobami nie przestrzegajacymi procedur i zapozna¢ z nim

uzytkownikow systemu w trakcie szkolen.

2.7. Bezpieczenstwo fizyczne i Srodowiskowe systemow informatycznych

Stosowane przez kazda jednostke zabezpieczenia fizyczne i srodowiskowe powinny
by¢ adekwatne do skali i rodzajow systemoéw informatycznych oraz §wiadczonych ustug.
Duze organizacje gospodarcze, jakimi sa banki wielooddzialowe o terytorialnie
rozbudowanej sieci, posiadajace wlasne osrodki przetwarzania danych, moga wymagac

wyzszego stopnia fizycznego i informatycznego zabezpieczenia.

Nalezy zdefiniowa¢ poziom zabezpieczenia fizycznego oraz procedury
zabezpieczenia przeciwpozarowego proporcjonalnie do wartosci sprzgtu i wielkoSci

potencjalnych strat, ktére moga by¢ wyrzadzone w wyniku uszkodzenia zabezpieczen.

Dla sprzgtu komputerowego i nos$nikéw informacji, parametr bezpieczenstwa
powinien okresla¢, ktore obszary stanowia miejsca silnie strzezone. Centrum przetwarzania
danych powinno posiada¢ stosowne zabezpieczenia fizyczne, zaro6wno przed skutkami
zdarzen losowych (ogien, powodz, wybuchy itp.), jak i wszelkich ludzkich ingerencji. Zaleca
si¢, aby o$rodki ustug informatycznych i centralne jednostki systeméw, zlokalizowane byty
w fizycznie wydzielonych strefach, zabezpieczonych przed mozliwo$cia przebywania w ich
poblizu oséb do tego nieupowaznionych. Usytuowanie centrum informatycznego powinno
uniemozliwia¢ publiczny dostgp osobom postronnym w postaci m.in.: osobnej
nieruchomosci, wyodrgbnionej czgéci budynku - bez dostgpu 0séb nieupowaznionych,
osobnego, zamknigtego pokoju, fizycznej bariery uniemozliwiajacej dostep do sprzetu

komputerowego itp.
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Nalezy zwréci¢ uwage na wlasciwy stopien zabezpieczenia pomieszczen
sasiadujacych. Zaleca si¢ rezygnacje z tablic identyfikacyjnych, szyldow, wywieszek
informacyjnych itp., a takze umieszczania numerdéw telefonow w spisach telefonicznych,
pozwalajacych na tatwe zlokalizowanie zewngtrznych i wewngtrznych pomieszczen, w
ktorych odbywa sig¢ przetwarzanie danych. Celowe jest ograniczenie rozprzestrzeniania
informacji o miejscach przetwarzanie danych wsrdd pozostalego personelu banku, nie

zwigzanego z praca systemow informatycznych.

Niezbedne jest odpowiednie wyposazenie pomieszczen w czujniki ciepta i dymu,
instalacje alarmowe, sprzgt przeciwpozarowy, wyjscia ewakuacyjne itp. Cyklicznie powinny
by¢ przeprowadzane przeglady zabezpieczenia przeciwpozarowego. Procedury postgpowania
w naglych wypadkach winny mie¢ formg¢ pisemna i by¢ okresowo sprawdzane w
symulowanych warunkach zagrozenia, a pracownicy szkoleni w zakresie zasad bhp i p. poz.
Niebezpieczne i latwopalne materialy powinny znajdowac¢ si¢ w bezpiecznej odlegtosci od
urzadzen 1 sprzgtu komputerowego. Materialy tatwopalne nalezy przechowywaé z
zachowaniem zasad bezpieczenstwa przeciwpozarowego. W okresach czasowej nieobecnosci
pracownikow w pomieszczeniu, okna i drzwi powinny by¢ pozamykane, a systemy alarmowe

wlaczone.

Kontrola fizycznego dostgpu do obszaru centrum informatycznego powinna by¢
uregulowana odpowiednimi procedurami i parametrami dost¢pu, wskazujacymi sytuacje i
osoby dopuszczone do przebywania w wydzielonych obszarach. Nalezy okresli¢ sposob

ustalania, rejestracji i kontroli:

praw dostgpu 1 ich aktualizacji (np. pozbawiania dostgpu pracownikéw odchodzacych z
pracy),
- identyfikatorow personelu,

- czasu wejscia 1 wyjscia.

Bank powinien dysponowa¢ procedurami postgpowania wobec o0soOb, ktdre nie

posiadajac do tego uprawnien, znalazly si¢ w strefach wytaczonych z powszechnego dostgpu.

Po opuszczeniu przez pracownikéw wydzielonych pomieszczen, powinny one by¢
zabezpieczone fizycznie (odpowiednie rodzaje zamknig¢) i okresowo kontrolowane. Personel
pomocniczy 1 osoby $wiadczace ustugi naprawcze moga mie¢ dostgp do wydzielonego
centrum informatycznego tylko, jesli jest to niezbgdnie konieczne, po uzyskaniu stosownej
autoryzacji ich dostepu i pod statym nadzorem oséb odpowiedzialnych. Procedury zachowan
w centrum informatycznym powinny nie dopuszczaé fotografowania, nagrywania tasm

magnetofonowych, tasm video itp. jak rowniez okresla¢é osoby upowaznione do
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ewentualnego wydawania zezwolen na te czynnosci.

Analizujac  zabezpieczenie poufnosci 1 dostgpno$ci danych w  centrum
informatycznym, nalezy réwniez mie¢ na uwadze usytuowanie urzadzen towarzyszacych,
takich jak: drukarki, fotokopiarki i faksy. Dla ochrony danych przed ich bezprawnym

kopiowaniem, niezbgdne jest stworzenie warunkow kontroli uzytkowania tych urzadzen.

3. Kontrola wewnetrzna i nadzor
3. 1.Kontrola wewnetrzna

Kierownictwo banku odpowiedzialne jest za powolanie, w ramach systemu kontroli
wewngtrznej, komorki  odpowiedzialnej za  kontrolge bezpieczenstwa  systemoOw
informatycznych. Do zadan jej nalezy ocena ochrony danych; ocena jakosci 1 efektywnosci
stosowanego przez bank sprzgtu i oprogramowania; monitorowanie i kontrola ryzyka,
a w szczeg6lnosci kontrola czy bank posiada:

- pisemne zasady polityki i procedury zabezpieczen i zarzadzania bezpieczenstwem
systemow informatycznych oraz czy sa one prawidtowo realizowane,

- wykaz zbioréw stanowiacych ksiggi rachunkowe na no$nikach magnetycznych,

- dokumentacj¢ systemu elektronicznego przetwarzania danych, zgodna z obowiazujacymi
przepisami,

a takze czy zapewnione sa:

merytoryczna, formalna i prawna prawidtowos¢ wyceny aktywow i pasywow,

kompletno$¢ i niezawodno$¢ dziatania programow kontroli biezacej,

szybki dostgp do terminowych, pelnych i rzetelnych informacji dla celow operacyjnych,

prawidlowe informacje zarzadcze dla kierownictwa banku,

poprawna i terminowa sprawozdawczos¢ dla instytucji zewngtrznych,

archiwizowanie i ochrona danych zgodna z obowiazujacymi przepisami.

Inspektorzy, audytorzy Iub specjaliSci powinni systematycznie przeprowadzaé
niezalezne testy bezpieczenstwa systemu i kontrol¢ procedur. Czgstotliwos¢ i1 glgbokos¢
badan testowych zwiazanych z danym obszarem dzialalno$ci powinna by¢ odpowiednio
dostosowana do poziomu ryzyka, poziomu zabezpieczenia i niezawodnosci biezacych

procedur kontrolnych.

Wigkszos¢ aplikacji bankowych zawiera narzg¢dzia kontrolne, a takze tworzy raporty

stuzace zabezpieczaniu i1 ochronie informacji. Instrumenty kontroli wewngtrznej powinny
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zapewnia¢ mozliwo$¢ identyfikowania stabych punktow zabezpieczenia systemow
uzytkowanych przez bank i1 przypadkéw odstapienia od wymaganej kontroli wstepnej,
zwlaszcza operacji o podwyzszonym stopniu ryzyka. Krytyczne zbiory i programy musza by¢
szczegblnie chronione przed nie autoryzowanymi zmianami. Nalezy zwroci¢ uwagg, aby
osoby zatrudniane w obszarach decydujacych o bezpieczenstwie catego systemu, mialy
predyspozycje psychiczne i moralne, byly odpowiednio przeszkolone a wyznaczone im
zakresy obowiazkéw powinny by¢ tak okre$lone, aby czynno$ci nie byly zmonopolizowane

w stopniu utrudniajacym biezaca kontrolg ich legalnosci.

Zarzad banku moze rowniez zleci¢ audytorom zewngtrznym, w trakcie
przeprowadzanego przez nich badania sprawozdan finansowych, lub w formie odrgbnej
ekspertyzy, oceng stabych stron i niedoskonatosci systemow informatycznych. Planowanie,
przygotowanie i przeprowadzenie kontroli przez komorke kontroli wewngtrznej oraz zlecanie
kontroli niezaleznym specjalistom wyzszego szczebla zarzadzania 1 profesjonalnym
organizacjom zewngtrznym, specjalizujacym si¢ w badaniu prawidtowego funkcjonowania
standardow w zakresie ochrony danych jest czynnikiem wzmacniajacym bezpieczenstwo

funkcjonowania systemow informatycznych

3.2. Wymagania nadzorcze

Z nadzorczego punktu widzenia, majacego na celu zapewnienie bezpieczenstwa
srodkoéw pienigznych, zgromadzonych na rachunkach bankowych oraz tajemnicy bankowe;j
niezbgdna jest ocena czy system informatyczny banku ma atrybuty systemu bezpiecznego,
ktory cechuje poufnos¢, wiarygodno$¢ i dostgpnos¢. Czy bank posiada i jak realizowane sa
zasady polityki bezpieczenstwa, procedury identyfikacji uzytkownikéw, jednoznacznego
potwierdzania i rejestracji korzystania z zasobéw systemu, czy i jak funkcjonuja pozostate
metody zabezpieczen oraz czy procedury postgpowania zapewniaja odpowiednie
monitorowanie ryzyka i zarzadzanie nimi. Istotna jest takze ocena efektywnos$ci dziatania
komorki  odpowiedzialnej za  kontrol¢ wewngtrzna  bezpieczenstwa — systemoOw
informatycznych. Okresowo dokonywane badania powinny obejmowac rowniez trafno$é
doboru programoéw elektronicznego przetwarzania danych dla prawidlowej realizacji
statutowych zadan banku oraz wplyw rozwiazan organizacyjnych, przyjety podziat
kompetencji, upowaznienia dostgpu udzielone uzytkownikom itp. na poziom bezpieczenstwa

systemu.

W kazdym wyspecjalizowanym obszarze szczegdlnie pomocne w realizowaniu

funkcji nadzorczych jest korzystanie z ekspertyz opracowanych przez audytoréw
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zewngtrznych. Mozna przyjaé, iz prosty kwestionariusz lub raport, sa w zasadzie
wystarczajace dla uzyskania wstgpnej oceny, nie zastapia jednak specjalistycznego audytu

lub szczegdtowego przegladu.

Inspektorzy nadzoru bankowego i1 audytorzy, wykonujacy badania w banku,
wykorzystuja swoja wiedzg fachowa, wytyczne 1 podrgczniki inspekcji przygotowane przez
wladze nadzorcze oraz wyspecjalizowane instytucje, a takze informacje pracownikéw banku
na temat budowy systemu, programoéw operacyjnych i kontrolnych. Na prosbg osob
przeprowadzajacych kontrol¢ powinny one uzyska¢ wyczerpujace wyjasnienia na temat
procedur, budowy systemu, zabezpieczen, a takze doboru parametrow w aplikacjach
bankowych (np. limity dla poszczegdlnych kredytobiorcow, limity ryzyka i metody wyceny
dla transakcji pochodnych itp.) od kompetentnych pracownikéw banku.

Do protokotu inspekcyjnego moga by¢ wiaczone notatki, obserwacje i protokoly

kontroli wewngtrznej, ilustrujace poziom dbatosci banku o wlasciwe zabezpieczenie

poufnosci, integralnosci i dostgpnosci uzytkowanych systemow informatycznych.
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