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I. WSTEP

1. Uwagi ogolne

Niniejsza rekomendacja wydana jest na podstawie art. 137 pkt 5 ustawy — Prawo bankowe i stanowi
zbior zasad dobrej praktyki w zakresie ostroznego 1 stabilnego zarzadzania ryzykiem operacyjnym
w banku.

Zapisy Rekomendacji oparte zostaly na opracowanym przez Komitet Bazylejski ds. nadzoru
Bankowego i1 ogltoszonym w lutym 2003 r. tekscie Zasad Dobrej Praktyki W Zakresie Zarzadzania I
Nadzoru Nad Ryzykiem Operacyjnym.

Ryzyko operacyjne, ze wzgledu na swdj kompleksowy charakter moze mie¢ znaczacy wplyw na
dziatalno$¢ i kondycje bankow, zwlaszcza, ze obok otoczenia oraz zdarzen zewngtrznych, jego
zrodtem jest organizacja bankowa sama w sobie. Rozwoj technologii, powstawanie coraz bardziej
ztozonych technik i produktow bankowych oraz seria spektakularnych strat w migdzynarodowych
instytucjach finansowych skierowaty uwage regulatorow i menadzerow bankowych na znaczenie
ryzyka o charakterze niefinansowym. Z analiz upadiosci firm wynika, iz rzeczywiste powody
znaczacych strat mialy podtoze operacyjne, chociaz wydawalo si¢ poczatkowo, iz straty te powstaty
w wyniku ryzyka kredytowego lub rynkowego. Znaczenie wplywu ryzyka operacyjnego na
dziatalnos¢ bankowa wzrosto takze ze wzgledu na rozwoj automatyzacji i1 technologii
informatycznych, powstanie bankowos$ci elektronicznej, laczenie firm 1 integracj¢ systemow
zarzadzania, rozwd@j outsourcingu, intensyfikacj¢ rozliczenh migdzybankowych, kradzieze i
oszustwa, kataklizmy, terroryzm etc. Nie bez znaczenia jest takze coraz wigksza ztozonosé
organizacji, jakimi sa wspolczesne banki. Jednym z wazniejszych czynnikow ryzyka operacyjnego
jest wlasnie zlozono$¢ organizacji, stosowanych systemoéw oraz oferowanych produktow i ustug.

Koncepcja zarzadzania ryzykiem operacyjnym nie jest nowa - zawsze duze znaczenie dla bankow
miaty takie elementy systemu zarzadzania ryzykiem operacyjnym jak zapobieganie naduzyciom,
redukcja btedow transakcyjnych czy tez rozwdj kontroli wewngtrznej. Jednakze relatywnie nowe
jest podejscie do zarzadzania tym rodzajem ryzyka, jako zintegrowanego procesu porownywalnego
z zarzadzaniem ryzykiem finansowym, takim jak ryzyko rynkowe lub kredytowe.

Rosnaca $wiadomo$¢ ryzyka operacyjnego stanowi podstaweg do wypracowania mechanizmoéw
zarzadzania tym ryzykiem w bankach i to nie tylko w poszczegdlnych komoérkach operacyjnych, ale
takze zintegrowanego podejscia do tego ryzyka w skali catego banku.



2. Zakres

Dla potrzeb niniejszej rekomendacji, przyjmuje si¢ za Bazylejskim Komitetem ds. Nadzoru
Bankowego, ze ryzyko operacyjne nalezy rozumie¢ jako ryzyko straty wynikajacej z
niedostosowania lub zawodnos$ci wewnetrznych procesow, ludzi i systemow technicznych lub
ze zdarzen zewnetrznych. W zakres ryzyka operacyjnego wchodzi ryzyko prawne, natomiast
wylacza si¢ z niego ryzyko reputacji i strategiczne.

Zgodnie z rekomendacjami Komitetu Bazylejskiego, dla celow identyfikacji ryzyka operacyjnego i
zarzadzania tym ryzykiem, wyrdznia si¢ w dziatalno$ci banku osiem linii biznesowych:

finansowanie przedsigbiorstw (Corporate Finance),
sprzedaz 1 operacje spekulacyjne (Trading and Sales),
bankowos¢ detaliczna (Retail Banking),

bankowos$¢ komercyjna (Commercial Bankimg),
ptatnosci i rozliczenia (Payment and Settlement),

ustugi posrednictwa (Agency Services),

zarzadzanie aktywami na zlecenie (Asset Management),
brokerskie ustugi detaliczne (Retail Brokerage).

Wymieniona Rekomendacja definiuje i systematyzuje rowniez kategorie zdarzen operacyjnych
(zdarzen zwiazanych z dzialalno$cia banku, ktére moga skutkowaé wystapieniem strat
finansowych) na trzech poziomach szczegdétowosci:

Poziom 1 - podziat zdarzen operacyjnych na 7 gldownych kategorii.

Poziom 2 - rodzaje zdarzen w ramach kategorii

Poziom 3 - przyktady zdarzen operacyjnych.

Systematyka zdarzen operacyjnych.

Kategorie zdarzen
operacyjnych

Rodzaje zdarzen w ramach kategorii | Przyklady zdarzen operacyjnych

1. Oszustwo wewngtrzne -
Straty

1) dziatania nierejestrowane (zamierzone)

1. Dziatania nieuprawnione . ) L
2) nieautoryzowane transakcje (poniesiona strata)

z tytulu  dziatan

majacych na celu zamierzone 3) btedna wycena transakcji (zamierzona)

0szustwo, sprzeniewierzenie

. 1) oszustwo, oszustwo kredytowe, bezwartosciow
2. Kradziez i oszustwo ) Y Y

wlasnosci lub obejscie depozyt

regulacji, prawa lub polityki 2) kradziez, wymuszenie, defraudacja, rabunek
spoftki, z wylaczeniem 3) sprzeniewierzenie aktywow

zdarzen z zakresu 4) zamierzone zniszczenie aktywow
réznicowania i dyskryminacji, 5) falszerstwo

dotyczace co najmniej jednej 6) oszustwo czekowe

osoby wewngtrzne;j. 7) przemyt

8) przejecie rachunku, mistyfikacja, itp.

9) niezgodnosci podatkowe, unikanie podatkéw
(umys$lne)

10) przekupstwo, tapéwkarstwo

11) dziatalno$¢ na korzy$¢ wiasna (nie na rachunek
firmy)




2. Oszustwo zewnetrzne —

Straty z tytulu  dziatan
majacych na celu zamierzone
0szustwo, sprzeniewierzenie
wlasnosci lub obejscie

regulacji, prawa przez osobg
trzecia.

1. Kradziez i oszustwo.

1) kradziez, rabunek
2) falszerstwo
3) oszustwo czekowe

2. Bezpieczenstwo systemow.

1) hakerstwo
2) kradziez informacji (poniesiona strata)

3. Praktyka kadrowa i
bezpieczenstwo pracy -
Straty wynikajace z dziatan
Banku niezgodnych z prawem
pracy, przepisami  BHP,
porozumieniami zawartymi z
pracownikami, lub z wyptat
roszczen z tytutu
odszkodowan za wypadki
przy pracy oraz zdarzeh z
zakresu  réznicowania i

dyskryminacji.

1. Stosunki pracownicze

1) zdarzenia zwiazane z wyptata odszkodowan z
tytutu wyptat wynagrodzen, rozwigzywania umow
0 prace, nieprzestrzegania przepisow prawa pracy
przez Bank

2) zorganizowane dziatania zwiazkow zawodowych
(strajki, protesty)

3) ujawnianie danych osobowych pracownikow

4) nieobecno$¢ kluczowych pracownikow w pracy

2. Bezpieczenstwo srodowiska pracy

1) wypadki na terenie administrowanym przez Bank

2) wypadki przy pracy z powodu nieprzestrzegania
przez Bank przepisow BHP i ppoz.

3) inne zdarzenia skutkujace wyplatami
odszkodowan dla pracownikow

3. Podziaty i dyskryminacja

Wszelkie typy dyskryminacji pracownikow (ze
wzgledu na wiek, pte¢, przekonania, przynaleznos¢
do partii politycznych, organizacji i zwiazkow
zawodowych, itp.)

4. Klienci, produkty i
praktyka biznesowa - Straty
wynikajace z
niezamierzonego lub

wynikajacego z zaniedbania
niewypetnienia zawodowych
zobowigzan w stosunku do
poszczegodlnych klientow (w
tym wymagan dotyczacych
uczciwosci i
odpowiedzialnosci) albo tez z
charakteru lub  struktury
produktu.

1. Obstuga klientow, ujawnianie
informacji o klientach, zobowiazania
wzgledem klientow

1) naruszenie zaufania, naruszenie wytycznych w
zakresie obshugi klientow

2) zagadnienia dostosowania, pozyskiwanie
informacji (poznaj swego klienta, itp.)

3) ujawnianie informacji dotyczacych klientow
indywidualnych

4) naruszenie prywatnosci

5) agresywna sprzedaz

6) agresywny handel na rachunek klienta w celu
maksymalizacji prowizji

7) nieuprawnione uzycie informacji poufnej

8) odpowiedzialno$¢ kredytodawcy

2. Niewlasciwe praktyki biznesowe lub
rynkowe

1) proby monopolizacji rynku

3) manipulacje rynkiem finansowym

3) handel na podstawie poufnych informacji (na
konto Banku)

4) dzialanie poza zezwoleniem

5) pranie pienigdzy

3. Wady produktow

1) wadliwie skonstruowane produkty bankowe (w
tym bledy wzoréw umoéw, regulaminéw i innych
tego typu dokumentéw, brak autoryzacji)

2) bledy modeli (np. wycen instrumentow
pochodnych)

4. Klasyfikacja klienta i ekspozycje

1) dokonywanie oceny profilu klienta niezgodnie z
wytycznymi

2) przekraczanie limitoéw zaangazowania wzglgdem
klienta

3) bledy oceny profilu klienta

5. Ustugi doradcze

Spory o jako$¢ dziatalno$ci doradczej swiadczonej
przez Bank.




5. Uszkodzenia aktywow -
Straty wynikajace z utraty
badZ zniszczenia fizycznych

Kleski zywiotowe i inne zdarzenia.

1) straty powstate w wyniku klegsk zywiotowych
2) straty wynikajace z dziatalnosci terrorystycznej,
wandalizmu

aktywéw w wyniku klesk

zywiotowych  lub  innych

zdarzen.

6. Zaklocenia dzialalnosci i Syst 1) nieprawidtowe dziatanie sprzgtu

bledy systeméw - Straty ystemy 2) btedy oprogramowania

wynikajace z zakléocen w 3) nieprawidlowe dziatanie sieci

dziatalno$ci i btedow telekomunikacyjnych, komputerowych, Internetu
systemow. 4) przerwy w doptywie energii elektrycznej oraz

nieprawidlowe dziatanie urzadzen
podtrzymujacych zasilanie.

7. Dokonywanie transakcji,
dostawa oraz zarzadzanie
procesami - Straty
wynikajace z blgdow podczas
przeprowadzania  transakcji
lub zarzadzania procesami,
jak rowniez z relacji z
kontrahentami i dostawcami

1. Wprowadzanie do systemu,
wykonywanie, rozliczanie i obstuga
transakcji

1) bledy w czasie komunikacji

2) bledy wprowadzania, utrzymania i tadowania
danych

3) przeoczenie terminu lub niewywigzanie si¢ z
ciazacego obowiazku

4) bledne dziatanie modelu lub systemu

5) bledy ksiggowe, bledy atrybutoéw rejestracji

6) btedy wykonania innych zadan

7) niewykonanie dostawy

8) btedy w procesie zarzadzania zabezpieczeniami

9) utrzymywanie danych referencyjnych

2. Monitorowanie i sprawozdawczos¢

1) niewykonanie obowiazku sprawozdawczego
2) sporzadzenie niedoktadnego sprawozdania
zewngtrznego (poniesiona strata)

3. Dokumentacja dotyczaca klienta

1) zagubienie dokumentacji dotyczacej udzielenia,
odwolania pelnomocnictwa

2) zagubienie, niekompletno$¢ dokumentacji innej
niz wymieniona w pkt 1

3) bledy w informacji na etapie pozyskania klienta

4. Zarzadzanie rachunkami klientow

1) udzielenie dostgpu do rachunku osobom
nieuprawnionym

2) wprowadzenie btednych danych na rachunku
(poniesiona strata)

3) wyrzadzenie szkody lub straty w aktywach klienta
wskutek zaniedbania

5. Uczestnicy proceséw niebgdacy
klientami banku (np. izby
rozliczeniowe)

1) btad kontrahenta
2) spory z kontrahentami.

6. Sprzedawcy i dostawcy

1) wadliwie sporzadzone umowy o wykonywanie
przez podmioty zewngtrzne czynnosci nalezacych
do zakresu dziatania Banku oraz ich niewtasciwe
realizowanie

2) spory z sprzedawcami i dostawcami

Nadzor bankowy oczekuje, ze banki beda stosowac¢ podobna systematyke w odniesieniu do linii
biznesowych i zdarzen operacyjnych w celu ujednolicenia podej$cia w skali catego sektora
bankowego, a takze ewentualnie w celu dzielenia si¢ informacjami i doswiadczeniami.




II. CZYNNIKI RYZYKA OPERACYJNEGO
1. Ludzie

W banku powinien by¢ opracowany system zarzadzania ryzykiem operacyjnym zwiazanym z
pracownikami. Ta kategoria ryzyka operacyjnego zwiazana jest z dostgpnoscia i kwalifikacjami
pracownikéw, ich fluktuacja, zdolno$ciami do adaptacji, kultura pracy, absencja kadry, zmgczeniem
pracownikéw zwiazanym z wykonywaniem pracy w godzinach nadliczbowych lub dlugotrwalym
niewykorzystywaniem urlopu wypoczynkowego itp. W procesie zarzadzania ta kategoria ryzyka
rekomenduje si¢ uwzgledni¢ m.in. nastgpujace kwestie:

specyfika 1 réznorodnos¢ uwarunkowan zwiazanych z zarzadzaniem zasobami ludzkimi w
r6znych obszarach dziatalnosci,

mozliwo$¢ negatywnego wpltywu systemu wynagradzania pracownikow na efektywnos$¢ ich
pracy. Powinno si¢ rozwazy¢, w jakim stopniu system wynagrodzen i efektywnos¢
pracownikéw moga wptywac na poziom ryzyka operacyjnego oraz czy kategorie te sa przydatne
do mierzenia rzeczywistego narazenia banku na ryzyko operacyjne,

zgodno$¢ systemu zarzadzania ryzykiem operacyjnym z wymogami prawnymi dotyczacymi
bezpieczenstwa socjalnego i sytuacji pracownikow,
stosowanie przez bank mechanizmoéw zapewnienia ciaglo$ci dziatania (plany utrzymania

ciagtosci dziatania 1 plany awaryjne) w sytuacjach nieobecno$ci pracownika lub odejscia
z pracy,

relacja pomigdzy kategoria ryzyka kadrowego (np. godziny nadliczbowe, zwolnienia lekarskie,
fluktuacja kadr) a rzeczywiscie poniesionymi stratami operacyjnymi,

w miar¢ mozliwosci - stosowanie powyzszych zasad wobec pracownikow zatrudnionych w
podmiotach zaleznych oraz wykonujacych zlecone czynnosci (outsourcing).

Nalezy zadba¢, aby pracownicy banku byli §wiadomi natozonych na nich obowiazkéw i roli w
procesie zarzadzania ryzykiem operacyjnym, oraz byli w stanie wykonywa¢ natozone na nich
zadania, poprzez:

wyrazne zdefiniowanie obowiazkow i uprawnien kontrolnych,
zapewnienie odpowiedniego wyposazenia (narzedzi pracy),
odpowiedni podzial obowiazkow 1 nadzoér nad ich wypetnianiem przez pracownikow,

odpowiednie zasady zatrudniania pracownikow 1 pOzniejszy proces weryfikacji
(z uwzglednieniem zasad uczciwosci, etyki zawodowej, reputacji, stopnia integracji,
kompetencji, a takze sytuacji finansowej),

tworzenie 1 dystrybucje materiatéw dla pracownikow dotyczacych stosowania procedur i
wykorzystywania systemow (np. w formie podrgcznikoéw lub ogdlnie dostepnego serwisu w
wewngtrznej sieci informatycznej),

szkolenia podnoszace poziom kompetencji pracownikow,

przejrzysta polityke kadrowa oraz odpowiednie zasady wprowadzania i wycofywania
stosowanych procedur zatrudniania.



2. Procesy i systemy

Bank realizuje swoja strategie i zatozone cele wykorzystujac roéznorodne systemy (zaréwno
tradycyjne jak 1 teleinformatyczne) uzytkowane w procesach bankowych. Zar6wno na etapie
tworzenia, wdrazania, jak i funkcjonowania, systemy te moga by¢ zrodtem strat operacyjnych (np.
bledy systemowe, awarie systemoOw, przestgpstwa zewnetrzne). W zwiazku z tym w banku
powinien by¢ opracowany system zarzadzania ryzykiem operacyjnym zwigzanym z procesami lub
systemami, w ktorym rekomenduje si¢ uwzglednic:

istotno$¢ 1 ztozono$¢ procesow i systemow wykorzystywanych w bankowym cyklu
operacyjnym (np. czy systemy sa odpowiednio zunifikowane, w szczegdlnosci w najbardziej
znaczacych sferach dzialalnos$ci banku),

- kontrole zapobiegajace awariom systemOw 1 procesow umozliwiajace identyfikacjg 1
usuwanie bledow,

- zgodnos¢ tworzonych i uzytkowanych proceséw i1 systemow z wymogami prawnymi,

- stosowanie przez bank mechanizmoéw zapewnienia ciaglosci dziatania i planow awaryjnych
w sytuacjach awarii lub zniszczenia systemu oraz nieprawidtowosci funkcjonowania
procesow,

- relacje pomiedzy ta kategoria ryzyka (np. niekompatybilno$¢, kompensowanie sald, btedy w
dokumentacji) a rzeczywiscie poniesionymi stratami operacyjnymi.

2.1. Systemy teleinformatyczne

System teleinformatyczny to zespdt wspolpracujacych ze soba urzadzen informatycznych i
oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysylanie i odbieranie
danych poprzez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci
urzadzenia koncowego.

Poprzez automatyzacje procesoOw i systemow mozna redukowaé narazenie banku na ryzyko
czynnika ludzkiego (np. poprzez redukcje btedow ludzkich, kontrolg dostgpu), zwigkszajac jednak
zalezno$¢ banku od wykorzystywanych systemow teleinformatycznych.

W banku powinien by¢ wdrozony system zarzadzania i kontroli systemow teleinformatycznych,
ktérego celem powinno by¢ zapewnienie:

odpowiedniej struktury organizacyjnej i systemu raportowania odnoszacych si¢ do procesow
technologicznych (uwzgledniajacych nadzor wyzszego kierownictwa),

spojnosci strategii rozwoju 1 eksploatacji systemoéw teleinformatycznych z ogdlna strategia
dziatania banku,

odpowiednich  procedur nabywania, rozbudowy 1 utrzymywania  systemow
(z uwzglednieniem adekwatnosci rozbudowy systemow telekomunikacyjnych 1 sieci
w odniesieniu do obszar6w operacyjnych),

odpowiedniego wsparcia funkcjonowania systemow teleinformatycznych.



2.2. Dokumentacja wewnetrzna

Dokumentacja wewngtrzna zwiazana z przeprowadzanymi procesami 1 wykorzystywanymi
systemami moze zmniejszy¢ narazenie banku na niektére kategorie ryzyka operacyjnego poprzez
umozliwienie poglgbiania wiedzy w zakresie funkcjonowania systemdéw i1 zapewnienie ciagtosci
dziatania. W zarzadzaniu ryzykiem operacyjnym bank powinien oceni¢ adekwatno$¢ dokumentacji
wewngetrznej, uwzgledniajac jej aktualizacjg, dystrybucje 1 wykorzystanie.

2.3. Dokumentacja zewngtrzna

Dokumentacja zewngtrzna obejmuje dokumenty opracowane przez bank i przekazywane klientom,
kontrahentom i osobom trzecim. Bank stosuje dokumentacjg zewngtrzna (np. w postaci: kontraktow
1 umow, wyciagdw bankowych, broszur reklamowych) w celu przedstawienia swoich produktow,
prowadzonej dziatalnosci i strategii (np. poprzez informacje prasowe) oraz wizerunku.

W procesie tworzenia, dokumentacja zewngtrzna powinna by¢ odpowiednio zweryfikowana jeszcze
przed jej opublikowaniem (np. w departamentach: prawnym, marketingu i departamencie
odpowiedzialnym za t¢ dokumentacjg¢ lub przez zewngtrznych doradcéw). W zwiazku z powyzszym
analizie nalezy poddac¢:

- zgodno$¢ z wymogami prawnymi,

zakres zastosowania 1 przyjete w dokumentacji definicje standardowych wyrazen
(powszechnie obowiazujacych) lub wyrazen niestandardowych (ktorych znaczenie wczesniej
nie byto okreslone),

sposob wydawania (publikowania) dokumentacji,

zakres, w jakim wymagane jest potwierdzenie akceptacji dokumentow (np. podpis klienta
lub potwierdzenie przez kontrahenta).

2.4. Bezpieczenstwo informacyjne

Informacja w banku moze istnie¢ w wielu réznych formach, m.in.: fizycznej, elektronicznej, lub
moze byC¢ znana przez pracownikéw, ale nie zarejestrowana w zadnej formie. Bledy w
przetwarzaniu informacji lub ochronie ich przechowywania moga prowadzi¢ do znaczacych strat
operacyjnych i narazi¢ bank nie tylko na straty finansowe, ale wptyna¢ na jego reputacjg.

Bank powinien wprowadzi¢ odpowiedni system zarzadzania ryzykiem zwiazanym z
bezpieczenstwem informacyjnym, poprzez zapewnienie:

- poufhosci danych”: wlasciwosci danych, wskazujacej obszar, w ktérym te dane nie powinny
by¢ dostepne lub ujawniane nieuprawnionym osobom, procesom lub innym podmiotom,

- integralnoéci danych™: wlasciwosci danych polegajacej na tym, ze dane nie zostaly
wczesniej zmienione lub zniszczone w nieautoryzowany sposob,

* Definicje zgodne z PN-ISO/IEC 2382-8 i PN-1-02000



- integralnoéci systemu’: wlasciwoéci, polegajacej na tym, Ze system realizuje swoja
zamierzona funkcje w nienaruszony sposob, wolny od nieautoryzowanej manipulacji,
celowej lub przypadkowej,

- dostepnosci danych”: wtasciwoéci danych lub zasobéw polegajacej na tym, ze moga by¢ one
dostgpne i wykorzystywane na zadanie uprawnionej jednostki,

- uwierzytelnienia: odpowiedniej weryfikacji i identyfikacji osoby lub systemu.

2.5. Lokalizacja

Lokalizacja banku lub jego poszczegoélnych placowek moze mie¢ wpltyw na jego profil ryzyka
operacyjnego, zwiazany z funkcjonowaniem systeméw. Nalezy wigc rozpoznawa¢ wptyw réznych
lokalizacji na funkcjonowanie systemu calego banku.

Jesli bank dziata w réznych krajach, powinien rozwazy¢ migdzy innymi nastgpujace
uwarunkowania:

- $rodowisko biznesowe (W szczeg6lnosci: uwarunkowania formalno-prawne oraz polityka
gospodarcza prowadzona przez wiladze danego kraju) kazdego z krajow dziatania banku
(m.in. prawdopodobienstwo 1 ewentualny wpltyw destabilizacji sytuacji politycznej lub roznic
kulturowych na dostawy ustug),

- ograniczenia prawne zwigzane z transferem informacji za granice,

- zakres w jakim lokalne wymogi regulacyjne i prawne moga ogranicza¢ zdolno$¢ banku do
wypetniania wymogow regulacyjnych w kraju macierzystym (np. poufno$¢ informacji o
klientach, dostep do informacji uzyskiwanych od nadzorcow kraju macierzystego, jednostki
kontroli wewngtrznej, czy audytorow zewngtrznych),

- wymiana informacji z centrala banku i kompatybilno$¢ systemow zarzadzania ryzykiem.

3. Zdarzenia zewnetrzne

Narazenie banku i jego klientdéw na ryzyko operacyjne moze wynika¢ ze zmian w $rodowisku
biznesowym, w jakim funkcjonuje dany bank. Znaczacy wptyw moga mie¢ nastgpujace zjawiska:

- dzialania firm, takie jak przejecia, fuzje, podziat,

- restrukturyzacja firm, wlaczajac zmiany wynikajace z wprowadzania, modyfikacji lub
rezygnacji ze zlecania czynnosci na zewnatrz (outsourcing),

- zmiany w systemie regulacyjnym i prawnym lub sadowe rozstrzygnigcia dotyczace
stosowania i interpretacji przepisow.

3.1. Zdarzenia przewidywalne

Przed, w trakcie i po znaczacych zmianach w otoczeniu, bank powinien oceni¢ i monitorowa¢ ich
wpltyw na jego profil ryzyka. W celu zabezpieczenia si¢ przed tymi zagrozeniami i w celu
zarzadzania ryzykiem wynikajacym z przewidywanych zmian rekomenduje sig:

* Definicje zgodne z PN-ISO/IEC 2382-8 i PN-1-02000



- dostosowanie organizacji i systemu raportowania dla celow efektywnego zarzadzania
zmianami (wlaczajac odpowiedni nadzor kierownictwa wyzszego szczebla),

- zweryfikowanie adekwatno$ci programu i1 systemu zarzadzania dla celéw zarzadzania
zmianami (uwzgledniajac: planowanie, akceptacje, wdrazanie, kontrolg),

- wprowadzenie niezbgdnych zmian w komunikowaniu si¢ z pracownikami.
3.2. Zdarzenia nieprzewidywalne

Zagrozeniem dla ciaglosci dzialania banku moga by¢ zdarzenia nieprzewidywalne, skutkujace np.:
utrata zasoboOw. Zagrozenia te moga powodowal znaczace straty operacyjne. W zwiazku z
powyzszym nalezy oceni¢ mozliwo$¢ wystapienia 1 ewentualny wptyw tych zdarzen na dziatalnos¢
banku. Ocena taka powinna migdzy innymi uwzgledniac:

a) rodzaje zdarzen uznanych za najbardziej prawdopodobne, np.:
- awaria zasobow zewnetrznych (np. zakldcenia dostaw energii elektrycznej),
- wandalizm, wojna, lub kataklizmy,

b) czas trwania zdarzenia.

W celu ochrony przed skutkami tych zdarzen bank powinien podja¢ odpowiednie kroki, migdzy
innymi:

- dzialania zmierzajace do zmniejszenia prawdopodobienstwa wystapienia niekorzystnych
zdarzen oraz ich skutkéw, takie jak: plany utrzymania ciaglosci dziatania, plany awaryjne,
wybor alternatywnych dostawcéw ustug, podwojenie proceséw, przechowywanie kopii
zapasowych oprogramowania, replikowanie danych,

- dzialania redukujace wptyw powstatych zniszczen: procesy i1 systemy alternatywne, umowy
ochronne w razie wypadku, ubezpieczenia.

4. Zlecanie czvnnos$ci na zewnatrz (outsourcing)

Przekazanie przez bank podmiotowi zewngtrznemu czynnosci istotnych dla dziatalnosci bankowe;j
nie wiaze si¢ z przeniesieniem odpowiedzialnosci za ich wykonanie. Wobec klienta i nadzoru
bankowego bank odpowiada za czynno$ci zlecone tak jakby sam je wykonywat.

Celem przekazywania czg$ci prowadzonej przez banki dziatalnosci do podmiotow powiazanych lub
niezaleznych podmiotéw trzecich jest najczesciej: obnizanie kosztow, poprawa efektywnosci i
redukcja ryzyka. Niezaleznie od przytaczanych korzysci zarowno dla banku jak i jego klientow
zlecanie czynno$ci na zewnatrz moze powigksza¢ ryzyko operacyjne poprzez: ograniczona kontrole
banku nad podmiotami wykonujacymi zlecone czynnos$ci w dziatalnos$ci zleconej na zewnatrz.

Zarzadzajac ryzykiem operacyjnym zwigzanym ze zlecaniem czynno$ci na zewnatrz, w banku
nalezy rozwazy¢:

- strukturg organizacyjng i system raportowania w odniesieniu do ustug zlecanych,
- zgodno$¢ umow ze strategia dziatania banku,

- czy zawierane przez bank umowy oraz system zarzadzania umozliwiaja monitorowanie i
kontrolg narazenia na ryzyko operacyjne wynikajacej ze zlecania czynno$ci na zewnatrz.
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Przed zawarciem lub istotna zmiana umowy z podmiotem wykonujacym zlecone czynnosci, bank
powinien migdzy innymi:

dokona¢ analizy wptywu projektowanej umowy na strategi¢ 1 profil ryzyka, na zdolno$¢
banku do realizacji wymogow regulacyjnych oraz na prowadzenie przez bank dziatalnosci
zgodnie z przepisami prawa,

sprawdzi¢ sytuacj¢ finansowa podmiotu, z ktorym ma by¢ zawarta umowa,
rozwazy¢ najmniej uciazliwy sposob ewentualnej transformacji systemow,

dokona¢ analizy potencjalnych skutkow ryzyka koncentracji (np. zachowanie ciaglosci
dziatania w sytuacji gdy jedna firma outsourcingowa obstuguje kilka podmiotow),

opracowa¢ adekwatne i wiarygodne plany awaryjne na wypadek zaprzestania Swiadczenia
ushug przez ustugodawce oraz sprawdzi¢ czy uslugodawca posiada plany zapewniajace
ciagte 1 niezaktocone prowadzenie dzialalno$ci w zakresie objetym umowa,

sprawdzi¢, czy powierzenie wykonywania czynnosci nie wplynie niekorzystnie na ostrozne i
stabilne zarzadzanie bankiem, skuteczno$¢ systemu kontroli wewngtrznej w banku,
mozliwo$¢ wykonywania obowiazkow przez bieglego rewidenta upowaznionego do badania
sprawozdan finansowych banku na podstawie zawartej z bankiem umowy oraz ochrong
tajemnicy prawnie chronione;j.

Nalezy pamigtac, ze niezaleznie od oferowanych bankom rozwiazan technicznych, organizacyjnych
lub prawnych, nie mozna przekaza¢ ustugodawcy odpowiedzialnosci za bezpieczenstwo
gromadzonych $rodkdéw oraz za prowadzenie dziatalnosci zgodnie z obowiazujacym prawem.
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I1I. REKOMENDACJE

Rekomendacja 1

Czlonkowie organdéw banku - rady nadzorczej 1 zarzadu banku - powinni by¢ §wiadomi waznych
aspektow ryzyka operacyjnego w banku, jako odrgbnego i podlegajacego zarzadzaniu rodzaju
ryzyka i powinni zna¢ profil ryzyka wynikajacego z dziatalnosci banku.

Rekomendacja 2

Rada nadzorcza w ramach wypehiania swoich funkcji zatwierdza (akceptuje) opracowane przez
zarzad zalozenia strategii prowadzenia dzialalno$ci. Zatozenia te powinny uwzgledniac
wystepowanie ryzyka operacyjnego wynikajacego z dziatalnosci banku, a w szczeg6lnosci okresla¢
ogolne zasady zarzadzania tym ryzykiem.

Rada nadzorcza powinna dokonywaé¢ okresowej oceny realizacji przez zarzad zatozen strategii (w
szczeg6lnosci w odniesieniu do zasad zarzadzania ryzykiem operacyjnym banku). W tym celu
zarzad banku powinien okresowo przedklada¢ radzie nadzorczej syntetyczng informacj¢ na temat
skali 1 rodzajow ryzyka operacyjnego, na ktoére narazony jest bank, prawdopodobienstwa jego
wystgpowania, jego skutkdw i metod zarzadzania ryzykiem operacyjnym.

Rekomendacja 3

Zarzad banku odpowiada za opracowanie i wdrozenie strategii zarzadzania ryzykiem, w tym za
zorganizowanie i funkcjonowanie procesu zarzadzania ryzykiem operacyjnym, oraz jesli to
konieczne - wprowadzanie niezbgdnych korekt w celu usprawnienia tego procesu. Zasady i
procedury zarzadzania ryzykiem operacyjnym powinny obejmowac peten zakres dziatalnosci
banku.

Rekomendacja 4

Kontrola i ocena systemu zarzadzania ryzykiem operacyjnym oraz jego regularne przeglady
powinny by¢ dokonywane przez komodrke audytu wewngtrznego, niezalezna pod wzgledem
operacyjnym i zatrudniajaca kompetentny, odpowiednio wyszkolony personel. Rada Nadzorcza
sprawuje nadzor nad kontrola systemu zarzadzania ryzykiem operacyjnym oraz ocenia jej
adekwatnos¢ 1 skutecznos$¢.

Rekomendacja 5

W banku powinny w jasny sposob zosta¢ okreslone kompetencje oraz schematy podleglosci
stuzbowej w obszarze zarzadzania ryzykiem operacyjnym na rdznych szczeblach organizacyjnych.

Rekomendacja 6

W banku powinien istnie¢ udokumentowany proces identyfikacji i oceny zagrozen zwiazanych z
ryzykiem operacyjnym dla wszystkich istotnych obszaréw dzialalnosci banku oraz wszelkich
nowych produktow, procesow i systemow. Identyfikacja i ocena ryzyka operacyjnego wynikajacego
z nowych produktéw, zachodzacych proceséw 1 wykorzystywanych systemow powinny nastapic¢
przed ich wprowadzeniem w zycie i zastosowaniem. Bank powinien posiada¢ udokumentowany
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proces: oceny wrazliwosci banku na zidentyfikowane zagrozenia, badania ich mozliwego wptywu
na wynik z dziatalno$ci oraz okreslenia mozliwych zabezpieczen.
Rekomendacja 7

Wdrozony w banku system regularnego monitorowania zdarzen operacyjnych powinien umozliwiac¢
obserwacj¢ profilu ryzyka operacyjnego oraz regularne przekazywanie zarzadowi informacji w tym
zakresie.

Rekomendacja 8

Bank powinien dokonywaé okresowej weryfikacji skutecznosci funkcjonowania wdrozonego
systemu zarzadzania ryzykiem operacyjnym oraz jego adekwatnosci do aktualnego profilu ryzyka

banku.

Rekomendacja 9

Bank powinien posiada¢ plany utrzymania ciaglosci dziatania (w tym plany awaryjne),
zapewniajace nieprzerwane dzialanie banku na okreslonym poziomie, uwzgledniajace kategorie i
czynniki ryzyka operacyjnego.

Rekomendacja 10

Bank powinien ujawnia¢ otoczeniu rynkowemu informacje umozliwiajace dokonanie oceny
podejscia banku do zarzadzania ryzykiem operacyjnym.
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IV. ROLA ORGANOW BANKU

1. Srodowisko zarzadzania ryzvkiem operacyjnym

Bledy w identyfikacji i zarzadzaniu ryzykiem operacyjnym, obecnym faktycznie w calej
dziatalno$ci banku, moga zwigkszy¢ mozliwo$¢ nierozpoznania lub niekontrolowania niektorych
kategorii tego ryzyka. Wszyscy pracownicy banku powinni postrzega¢ ryzyko operacyjne jako ten
rodzaj ryzyka, na ktére bank jest narazony w coraz wigkszym stopniu. Zaréwno rada nadzorcza jak
1 zarzad banku zobowiazane sa do stworzenia kultury organizacyjnej, w ktoérej nacisk ktadzie si¢ na
efektywne zarzadzanie ryzykiem operacyjnym i stosowanie ustalonych regul postepowania
(procedur).

W banku musi istnie¢ $wiadomo$¢ podziatu organizacji na podstawowe procesy operacyjne,
ktorych przebieg wiaze si¢ z realizacja celow banku. Dla kazdego z tych proceséw powinna by¢
okreslona jednostka organizacyjna (osoba) odpowiedzialna za przestrzeganie procedur zwigzanych
z danym procesem oraz ich ewentualne modyfikacje (tzw. linie odpowiedzialno$ci). Umozliwia to
identyfikacj¢ mozliwych zagrozen w poszczegolnych procesach i na okreslonych ich etapach.

Nalezy zapewni¢ pewna rownowage pomigdzy formalna strategia a kultura organizacyjna banku.
Dla ryzyka operacyjnego istotne sa takie aspekty kultury organizacyjnej jak komunikowanie si¢
wewnatrz firmy i z otoczeniem. W szczegdlnosci waznymi elementami kultury organizacyjnej sa:

- tzw. przyktad z gory,

- zasady etyczne,

- komunikowanie celow,

- jasne przypisanie pracownikom ustalonych zadan i celow,

- szkolenia i dzielenie si¢ wiedza,

- ustalenie zasad oceny dzialalnosci,

- sposob podejmowania decyzji,

- przekazywanie uprawnien i odpowiedzialnosci na nizsze szczeble.

Zarzadzanie ryzykiem operacyjnym jest bardziej efektywne w bankach, w ktorych istnieja wysokie
standardy etycznych zachowan na wszystkich poziomach dziatalno$ci banku.

2. Rada nadzorcza

Rekomendacja 1

Czlonkowie organow banku - rady nadzorczej i zarzqdu banku - powinni by¢ swiadomi waznych
aspektow ryzyka operacyjnego w banku, jako odrebnego i podlegajqcego zarzqdzaniu rodzaju
ryzyka i powinni zna¢ profil ryzyka wynikajqcego z dziatalnosci banku.

Rekomendacja 2

Rada nadzorcza w ramach wypetniania swoich funkcji zatwierdza (akceptuje) opracowane przez
zarzqd zaloZenia strategii prowadzenia dziatalnosci. Zalozenia te powinny uwzgledniac
wystepowanie ryzyka operacyjnego wynikajqcego z dziatalnosci banku, a w szczegolnosci okreslac
ogolne zasady zarzqdzania tym ryzykiem.
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Rada nadzorcza powinna dokonywaé okresowej oceny realizacji przez zarzqd zalozen strategii (w
szczegolnosci w odniesieniu do zasad zarzqdzania ryzykiem operacyjnym banku). W tym celu
zarzqd banku powinien okresowo przedktadac radzie nadzorczej syntetycznq informacje na temat
skali i rodzajow ryzyka operacyjnego, na ktore narazony jest bank, prawdopodobienstwa jego
wystepowania, jego skutkow i metod zarzqdzania ryzykiem operacyjnym.

Nieznajomo$¢ profilu ryzyka (struktury ryzyka, obszaréw powstawania zagrozen i skali)
wynikajacego z dziatalno$ci banku moze negatywnie wptywaé na jako$¢ strategii zarzadzania
ryzykiem operacyjnym i przyczynia¢ si¢ do wzrostu tego ryzyka. Stopien formalizacji i ztozono$ci
strategii zarzadzania ryzykiem operacyjnym powinien by¢ dostosowany do specyfiki dziatania
banku i do okreslonego profilu ryzyka.

Strategia powinna okre$la¢ podstawowe procesy niezbgdne do zarzadzania ryzykiem operacyjnym.

Czlonkowie rady nadzorczej powinni uzyskaé przekonanie, ze kierownictwo banku posiada
niezbedne kompetencje do wdrozenia tej strategii. W zwiazku z szybko zmieniajacymi sig
czynnikami zewnetrznymi 1 wewngtrznymi ksztattujacymi ryzyko operacyjne strategia, a w tym
zasady zarzadzania ryzykiem operacyjnym, powinna podlega¢ regularnym przegladom oraz jesli
zajdzie taka potrzeba - weryfikacji i1 aktualizacji. Rada nadzorcza moze nakaza¢ zarzadowi
poddanie rewizji zasad zarzadzania ryzykiem operacyjnym w banku.

3. Zarzad banku
Rekomendacja 3

Zarzqd banku odpowiada za opracowanie i wdrozenie strategii zarzqdzania ryzykiem, w tym za
zorganizowanie i funkcjonowanie procesu zarzqdzania ryzykiem operacyjnym, oraz jesli to
konieczne - wprowadzanie niezbednych korekt w celu usprawnienia tego procesu. Zasady i
procedury zarzqdzania ryzykiem operacyjnym powinny obejmowac peten zakres dziatalnosci banku.

Opracowujac strategig¢, zarzad banku powinien uwzgledni¢ wystgpowanie dwoch klas strat
operacyjnych:

- powstalych w wyniku zdarzen o wysokiej czgstotliwos$ci wystgpowania ale generujacych
niewielkie straty,

- powstalych w wyniku zdarzen o niskiej czgstotliwosci wystgpowania ale generujacych duze
straty.

Opracowana przez zarzad strategia powinna okreslac:

przyjeta w banku definicje ryzyka operacyjnego charakteryzujaca w przejrzysty sposob
ryzyko operacyjne w danym banku,

profil ryzyka banku obejmujacy skalg 1 strukturg ryzyka operacyjnego obciazajacego bank,

zasady zarzadzania ryzykiem operacyjnym, w tym zasady: identyfikacji, oceny,
monitorowania, zabezpieczania przed ryzykiem operacyjnym,

system kontroli wewnetrznej w zakresie ryzyka operacyjnego.

Strategia powinna okresla¢ tolerancj¢ banku na ryzyko operacyjne, uwzgledniajac:
- kierunki zarzadzania tym ryzykiem,

15



- priorytet dziatan zarzadczych,

- zakres oraz sposob transferowania ryzyka operacyjnego poza bank,
- gloéwne zasady identyfikacji, oceny, monitorowania, zabezpieczania,
- system kontroli.

Obowiazkiem zarzadu jest opracowanie szczegdtowej strategii oraz zorganizowanie i wdrozenie
zasad zarzadzania ryzykiem, w tym odpowiednio - ryzykiem operacyjnym, wynikajacych z zatozen
zatwierdzonych przez rade nadzorcza. Zarzad banku odpowiada za przetozenie strategii banku na
szczegblowe pisemne zasady zarzadzania ryzykiem operacyjnym oraz ich wprowadzenie w
organizacji.

Kierownictwo kazdego szczebla jest odpowiedzialne za adekwatnos¢ i efektywnos$¢ prowadzonej
polityki 1 kontroli na swoim szczeblu. Zarzad banku zobowiazany jest do oceny czy na
poszczegdlnych poziomach procesu zarzadzania prowadzi si¢ odpowiednio: identyfikacjg, oceng,
monitorowanie, raportowanie i kontrole oraz czy kierownictwo kazdego szczebla efektywnie
zarzadza ryzykiem operacyjnym na swoim szczeblu.

Kierownictwo banku powinno zapewni¢ funkcjonowanie w banku systemu efektywnego
komunikowania si¢ 1 znajomo$¢ polityki zarzadzania ryzykiem operacyjnym przez pracownikow
banku we wszystkich obszarach dziatalno$ci narazonych na ryzyko operacyjne. Pewne elementy
zarzadzania ryzykiem operacyjnym w codziennym prowadzeniu dziatalno$ci moga by¢ delegowane
do odpowiednich komorek banku. Moze takze powsta¢ wydzielona w strukturach banku komorka
do spraw zarzadzania tym rodzajem ryzyka.

Pracownicy zajmujacy si¢ zarzadzaniem i monitorowaniem ryzyka operacyjnego powinni posiadaé
odpowiednie doswiadczenie, kwalifikacje, powinni by¢ wyposazeni w odpowiednie $rodki
techniczne i mie¢ zapewniony dostep do niezbednych zasobow. Pracownicy odpowiedzialni za
zarzadzanie ryzykiem operacyjnym powinni rdéwniez S$ciS§le wspoOtpracowaé z osobami
odpowiedzialnymi za zarzadzanie ryzykiem kredytowym, rynkowym oraz z osobami zajmujacymi
si¢ ubezpieczeniami i zlecaniem funkcji na zewnatrz. Wspotpraca ta winna mie¢ na celu
zapobieganie powstawaniu luk w zarzadzaniu lub naktadaniu si¢ zakresow odpowiedzialnosci za
poszczegblne obszary zarzadzania.

Zarzad banku powinien aktywnie uczestniczy¢é w procesie kontroli zarzadzania ryzykiem
operacyjnym i podejmowac dziatania wspomagajace ten proces. Udzial zarzadu w procesie kontroli
moze mie¢ duzy wpltyw na szybkos$¢ podejmowanych dziatan naprawczych, a wigc takze na ich
efektywnosc.

Szczegodlng uwage nalezy zwréci¢ na kontrolg jakosci dokumentacji i praktyk transakcyjnych w
banku. Polityka, procesy i procedury zwiazane z zaawansowanymi technologiami (w szczegdlnosci
dotyczy to obstugi duzych transakcji) powinny by¢ udokumentowane i przekazane pracownikom
zajmujacym si¢ tymi transakcjami.

Aby wymogi w zakresie ryzyka operacyjnego mogty by¢ wiasciwie wypelione, w banku powinien
by¢ opracowany i wdrozony system raportowania, dostarczajacy informacji niezbg¢dnych do
zarzadzania tym ryzykiem - pozwalajacych na identyfikacje, oceng, monitorowanie i kontrolowanie
ryzyka operacyjnego. Zarzad banku powinien dysponowa¢ informacja umozliwiajaca oceng, czy w
banku istnieje adekwatny system zarzadzania ryzykiem operacyjnym, obejmujacy kontrole ze
strony zarzadu i kierownictwa wyzszego szczebla.
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4. Rola komorki kontroli wewnetrznej

Rekomendacja 4

Kontrola i ocena systemu zarzqdzania ryzykiem operacyjnym oraz jego regularne przeglqdy
powinny by¢ dokonywane przez komorke audytu wewnetrznego, niezalezng pod wzgledem
operacyjnym i zatrudniajqcq kompetentny, odpowiednio wyszkolony personel. Rada Nadzorcza
sprawuje nadzor nad kontrolq systemu zarzqdzania ryzykiem operacyjnym oraz ocenia jej
adekwatnosc¢ i skutecznosc.

Rada nadzorcza banku powinna nadzorowac (posrednio przez komitet audytu wewngtrznego)
zakres 1 czgstotliwos¢ kontroli wewngtrznej oraz jej adekwatno$¢ do poziomu narazenia banku na
ryzyko operacyjne.

System kontroli wewngtrznej odgrywa kluczowa rolg dla bezpiecznego dzialania banku, jest takze
istotnym elementem zarzadzania ryzykiem operacyjnym. Wadliwie funkcjonujace mechanizmy
kontroli wewngtrznej i zarzadzania bankiem moga prowadzi¢ do wzrostu zagrozenia z tytutu ryzyka
operacyjnego. Skutkiem moga by¢ migdzy innymi straty finansowe powstale w wyniku zdarzen
zwiazanych z ryzykiem operacyjnym.

Sprawdzenie czy system kontroli wewngtrznej dziata poprawnie i jest skuteczny, czyli czy
wlasciwie odgrywa swoja rol¢ w zarzadzaniu ryzykiem, nalezy do zadan komorki audytu
wewngtrznego. Z tego migdzy innymi wynika potrzeba powiazania audytu wewngtrznego z
zarzadzaniem ryzykiem. Nalezy jednak wyraznie podkresli¢, Ze komodrka audytu wewnetrznego
nie powinna wypelnia¢ bezposrednio funkcji zarzadzania ryzykiem, powinna natomiast
dostarcza¢ obiektywnej oceny: efektywnos$ci, adekwatnosci i skutecznosci funkcjonujacego
systemu zarzadzania oraz jakoSci przeprowadzanych operacji bankowych.

Banki powinny posiada¢ skuteczna kontrol¢ wewngtrzna, bez wzgledu na przyjete techniki i
narz¢dzia wykorzystywane w ramach funkcjonujacego w nim systemu kontroli.

Narazenie na ryzyko operacyjne moze by¢ bardzo znaczace w sytuacji, gdy: banki angazuja si¢ w
nowe rodzaje dziatalnosci lub tworza nowe produkty (szczegdlnie, gdy produkt taki lub dziatalnos¢
nie sa $cisle zwiazane z podstawowa dziatalnos$cia banku), wchodza na nowe nieznane rynki,
angazuja si¢ w przedsigwzigcia znaczaco oddalone geograficznie od centrali banku oraz dokonuja
zmian w strukturze organizacyjnej. Nalezy pamigta¢, iz komorka audytu wewngtrznego powinna
szczegblnie dokladnie analizowaé takie dziedziny, poniewaz najwigksze straty, zwiazane z
ryzykiem operacyjnym, ponoszone w ostatnich latach przez banki, zwiazane byty z takimi wtasnie
sytuacjami.

Zasadne jest takze zapewnienie zachowania niezaleznos$ci os6b odpowiedzialnych za kontrolg
ryzyka operacyjnego od ocenianej jednostki operacyjnej, ktora generuje ryzyko.

V.ZARZADZANIE RYZYKIEM OPERACYJNYM

Zdarzenia zwiazane z ryzykiem operacyjnym sa coraz czg¢stsze, jednakze rzeczywisty wymiar tego
ryzyka jest niezwykle trudno okresli¢. Dlatego tez celowe jest zorganizowanie 1 wdrozenie procesu
zarzadzania w banku tym rodzajem ryzyka, polegajacego na:

- identyfikacji,
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- ocenie,

- zastosowaniu narze¢dzi redukcji ryzyka,

- monitorowaniu efektywnosci redukcji ryzyka,
- raportowaniu.

Jednym z podstawowych elementéw odpowiedniego zarzadzania ryzykiem operacyjnym jest
rowniez opracowanie 1 wdrozenie udokumentowanych procedur oraz okreslenie zakresow
odpowiedzialnosci na réznych szczeblach organizacyjnych. Proces zarzadzania powinien by¢
dostosowany do skali i specyfiki dzialania banku. Zasady zarzadzania ryzykiem operacyjnym
powinny by¢ opracowane w formie pisemne;.

Rekomendacja 5

W banku powinny w jasny sposob zosta¢ okreslone kompetencje oraz schematy podleglosci
stuzbowej w obszarze zarzqdzania ryzykiem operacyjnym na roznych szczeblach organizacyjnych.

W banku mozna wyr6zni¢ nastgpujace grupy jednostek, osob i funkcji odpowiedzialnych za
czynnosci zwiazane z zarzadzaniem ryzykiem na wszystkich szczeblach (poziomach) organizacji:

- jednostki organizacyjne zajmujace si¢ zarzadzaniem ryzykiem w swej codziennej
dzialalno$ci (poziom pierwszy - podstawowy),

- osoby zajmujace stanowiska kierownicze, pelniace kontrolg funkcjonalna (poziom drugi),
- gldéwna funkcjg zarzadzania ryzykiem (poziom trzeci — nadrzedny).

Podzial kompetencji powinien zapobiega¢ przyporzadkowaniu zakresu odpowiedzialnosci
mogacego prowadzi¢ do konfliktow interesow. Przypisanie poszczegdlnym osobom badz zespotom
zakresu odpowiedzialnosci powodujacego powstawanie konfliktu interesow moze im umozliwié¢
ukrywanie szkod, btedéw lub niewlasciwych dzialan. Dlatego nalezy identyfikowaé i ograniczaé
obszary potencjalnych konfliktow interesow przy zastosowaniu doktadnego monitorowania i
przegladow.

Poziom trzeci (nadrzedny) - w zalezno$ci od przyjetego modelu zarzadzania ryzykiem, moze
funkcjonowaé w formie:

- scentralizowanej - ryzykiem operacyjnym zarzadza wydzielona komoérka lub komitet
(rozwiazanie to jest najbardziej efektywne zwlaszcza w bankach uniwersalnych),

- zdecentralizowanej] — ryzykiem operacyjnym zarzadzaja wytypowane jednostki
organizacyjne, jesli odpowiada to charakterowi dziatalnosci banku (rozwiazanie takie
moze wigza¢ si¢ z problemami z przeptywem informacji i koordynacji procesu w skali
calej instytucji, rozwiazanie takie jest odpowiednie w przypadku wyspecjalizowanych 1
matych bankow, nie oferujacych ztozonych produktow 1 ushug, wymaga jednak
wigkszego zaangazowania zarzadu banku, ktory faktycznie peini rolg lidera procesu
zarzadzania ryzykiem operacyjnym).
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Nalezy zatozy¢, ze niektore banki, szczegdlnie duze, beda stosowac nieco odmienne rozwiazania.

1. Identyfikacja i ocena

Rekomendacja 6

W banku powinien istnie¢ udokumentowany proces identyfikacji i oceny zagrozen zwiqzanych z
ryvzykiem operacyjnym dla wszystkich istotnych obszarow dziatalnosci banku oraz wszelkich nowych
produktow, procesow i systemow. Identyfikacja i ocena ryzyka operacyjnego wynikajqcego z
nowych produktow, zachodzqcych procesow i wykorzystywanych systemow powinny nastqpic przed
ich wprowadzeniem w Zycie i zastosowaniem. Bank powinien posiadac¢ udokumentowany proces:
oceny wrazliwosci banku na zidentyfikowane zagrozenia, badania ich mozliwego wplywu na wynik
z dziatalnosci oraz okreslenia mozliwych zabezpieczen.

Aktywne zarzadzanie ryzykiem operacyjnym powinno obejmowaé szczegdétowa analize tego
ryzyka, za§ ztozono$¢ tej analizy zalezy w znacznej mierze od samooceny danego banku na temat
skali i wagi podejmowanego ryzyka operacyjnego.

1.1. Identyfikacja

Bez wzgledu na poziom ztozonosci systemu, punkt wyjscia stanowi¢ powinna trafna identyfikacja
ryzyka operacyjnego. Efektywna identyfikacja ryzyka operacyjnego powinna uwzgledniaé:

- czynniki wewngtrzne (takie jak: struktura organizacyjna banku, specyfika dziatalnosci
banku, uzytkowane systemy informatyczne, specyfika klientow banku, skargi od klientow
banku, jako$¢ kadr, zmiany organizacyjne oraz rotacja kadr),

- czynniki zewngtrzne (otoczenie dziatania banku: czynniki polityczne, prawne, socjo-
demograficzne, konkurencjg, postgp technologiczny), ktore moga wptywaé negatywnie na
realizacj¢ celow banku.

Trudnos¢ wyboru czynnikoéw ryzyka do analizy moze czgsto wynika¢ z braku bezposrednich
mierzalnych zwiazkéw pomigdzy réznymi czynnikami ryzyka a wielkoScia i czgstotliwo$cia strat.
Bank powinien identyfikowa¢ ryzyko wilasciwe dla wszystkich produktow, procesow, dziatan i
systemow wystepujacych w banku. W ramach identyfikacji kategorii ryzyka narazajacych bank na
potencjalnie najwigksze straty, bank powinien oszacowa¢ wrazliwos¢ (podatnos$¢) na to ryzyko.
Trafna identyfikacja ryzyka umozliwi bankowi odpowiednie okre$lenie profilu ryzyka i wlasciwe
dostosowanie mechanizmow zarzadzania tym ryzykiem.

Pomocne w tym zakresie sa mapy ryzyka, stanowiace odwzorowanie powiazan poszczegoélnych
czynnikow ryzyka operacyjnego z poszczegdlnymi pionami operacyjnych. W procesie
konstruowania ,,mapy ryzyka" poszczegélne kategorie ryzyka operacyjnego przyporzadkowuje si¢
pionom operacyjnym, funkcjom organizacyjnym i procesom. ,,Mapa ryzyka" umozliwia ujawnienie
stabych punktow oraz nadanie priorytetu dalszym dzialaniom zarzadczym. Zmiany
administracyjno-organizacyjne i technologiczne oraz wprowadzanie nowych produktéw i ushug
powinny by¢ uwzgledniane w procesie zarzadzania ryzykiem operacyjnym, przed ich formalnym
zatwierdzeniem 1 wprowadzeniem, za$ ryzyko operacyjne, ktore moze by¢ z nimi zwigzane,
powinno podlega¢ odpowiednim procedurom oceny.
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1.2. Ocena

Bank ocenia swoje operacje i dzialania na podstawie listy potencjalnych zagrozen zwiazanych z
ryzykiem operacyjnym. Stosowane na przyktad ,.karty ocen” (scorecard) umozliwiaja zamiang ocen
jakosciowych na dane ilosciowe. To z kolei umozliwia okreslenie systemu ratingu narazenia na
roézne kategorie ryzyka. System ratingu moze odnosi¢ si¢ do poszczegolnych piondow operacyjnych
lub tez poziom ryzyka moze by¢ przypisany do kilku ré6znych piondéw operacyjnych jednoczesnie.
Ponadto rating moze zaro6wno odnosi¢ si¢ do konkretnego rodzaju ryzyka, jak i do sposobu kontroli
1 zabezpieczania si¢ przed nim.

Nalezy pamigta¢, ze taczne ryzyko operacyjne dla banku nie jest prosta suma zagrozen
wynikajacych z ryzyka poszczegolnych transakcji i poszczeg6élnych piondw dziatalnosci banku,
gdyz pojedyncze zagrozenia nie sa od siebie wzajemnie niezalezne. Tak, wigc taczne ryzyko jest
zdeterminowane przez wielkosci pojedynczych zagrozen, prawdopodobienstwo ich wystapienia
oraz poziom korelacji migdzy nimi.

Do oceny ryzyka przydatne moze by¢ okreslenie zestawu wskaznikow ryzyka operacyjnego. Moga
to by¢ statystyki i/lub miary (np. finansowe), na podstawie ktorych mozna okresli¢ m.in.
wrazliwo$¢ banku na ryzyko, w tym ryzyko operacyjne. Wskazniki te mozna okresla¢ na podstawie
danych okresowych (miesigcznych lub kwartalnych). Analiza wskaznikow ryzyka ma na celu
ostrzeganie banku o mozliwych zmianach zwiazanych z ryzykiem operacyjnym. Wskazniki te moga
zawiera¢ np.: liczby nieudanych transakcji, wskazniki zmian kadrowych, czgstotliwos¢ btgdow.

Istotne zrodto informacji o skali ryzyka operacyjnego moga stanowi¢ skargi od klientoéw banku,
ktére czgsto pokazuja nieprawidtowosci i utomnosci procedur, procesow lub systeméw banku z

innej perspektywy.

1.3. Bazy danych o stratach

Banki powinny gromadzi¢ dane o stratach powstajacych wewnatrz banku oraz w miar¢ mozliwosci
o stratach zewngtrznych (poniesionych w otoczeniu banku). W miarg potrzeb nalezy rozszerzaé i
systematyzowa¢ wprowadzone rozwiazania sluzace analizie rodzajow 1 poziomu ryzyka
operacyjnego, na ktdre bank jest narazony. Celem gromadzenia i analizy danych na temat
dotychczasowych strat banku ma by¢ utatwienie dziatan zmierzajacych do ograniczenia mozliwos$ci
wystapienia straty wywotanej dziataniami czynnikow wewngtrznych.

Nalezy jednak zwroci¢ uwage na fakt, ze stosunkowo nieduzym stratom (np. spowodowanym przez
btad czltowieka) moga towarzyszy¢ duze koszty zwiazane z identyfikacja ich przyczyn i korekta
problemoéw (czasami koszty badania moga przewyzsza¢ stratg). W kazdym przypadku trzeba
rozstrzygna¢, na ile podjgte dziatania moga by¢ oplacalne nie tylko ze wzgledu na rachunek
ekonomiczny (np. relacja kosztu wykrycia i korekty problemu do wielkos$¢ straty), ale takze z
punktu widzenia przyszlych zagrozen. Oznacza to, ze trzeba uwzglednia¢ powszechnie
obowiazujaca zasade, zgodnie z ktora koszt kontroli powinien by¢ wspdtmierny do warto$ci
poniesionej lub potencjalnej straty, ale z drugiej strony trzeba u§wiadamia¢ sobie, ze pomijanie lub
lekcewazenie drobnych strat moze by¢ poczatkiem duzych problemoéw lub wreez naduzy¢. Dlatego
tez banki powinny szacowa¢ koszty i korzysci alternatywnych strategii ograniczania i kontroli
ryzyka operacyjnego.
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Banki powinny w miar¢ mozliwosci dokonywaé¢ wymiany informacji z innymi bankami na temat
przypadkow wystapienia strat finansowych oraz gromadzi¢ te informacje i je analizowa¢. Analiza
danych zewnetrznych powinna obejmowac¢ weryfikacj¢ przyczyn i poziomu strat (na przyktad
odnotowanym awariom w systemie teleinformatycznym czgstokro¢ trudno jest przypisaé straty
okreslonej wielkosci).

W celu umozliwienia projektowania systemu pomiaru ryzyka operacyjnego niezbgdne jest
gromadzenie danych historycznych na temat strat operacyjnych w kazdym banku i1 tworzenie
wlasnych baz danych w oparciu o dane wewngtrzne 1 zewnetrzne, stuzacych do analizy rodzajoéw i
poziomoéw ryzyka operacyjnego. Wykorzystywanie danych zewngtrznych umozliwi¢ moze
zabezpieczenie si¢ przed tzw. "ryzykiem zarazenia", gdy problemy i straty finansowe wystepujace
w innych instytucjach finansowych moga bardzo szybko przenies¢ si¢ na bank.

2. Monitorowanie i raportowanie

Rekomendacja 7

Wdrozony w banku system regularnego monitorowania zdarzen operacyjnych powinien umozliwiac
obserwacje profilu ryzyka operacyjnego oraz regularne przekazywanie zarzqdowi informacji w tym
zakresie.

2.1. Monitorowanie

Banki powinny wprowadzi¢ proces monitorowania ryzyka operacyjnego, niezbedny dla
adekwatnego zarzadzania tym rodzajem ryzyka. Regularne monitorowanie stanowi podstawe
szybkiego wykrycia i weryfikacji stabosci wystepujacych w systemie zarzadzania tym rodzajem
ryzyka. Natychmiastowe wykrycie i przeanalizowanie okolicznos$ci zwiazanych z odnotowana
strata operacyjna pozwala zidentyfikowac czg$¢ lub catos¢ przyczyn powstania tej straty, co z kolei
bedzie wplywato na mozliwos$ci redukcji potencjalnych strat w przysztosci.

Procesowi monitorowania powinien by¢ poddany przebieg wszystkich waznych procesow
sktadajacych si¢ na dziatalno$¢ bankowa. Proces ten powinien umozliwia¢ obserwacj¢ profilu
ryzyka operacyjnego banku. Banki powinny wdrozy¢ systemy biezacego monitorowania narazenia
na ryzyko operacyjne i powstawania strat w pionach operacyjnych. Monitorowanie powinno
obejmowac kluczowe zrodla strat z tytutu ryzyka operacyjnego (sygnatly i parametry ostrzegawcze).
Ma to na celu umozliwienie podjgcia dziatan wyprzedzajacych powstanie straty.

Monitorowanie ryzyka operacyjnego powinno by¢ integralna czescia dzialalnosci bankowe;.
Swiadomie podejmowany, z géry okreslony poziom ryzyka operacyjnego, okreslona wrazliwosé
banku na to ryzyko oraz czgstotliwo$¢ 1 natura zmian w otoczeniu operacyjnym powinny okresla¢
czestotliwosé 1 ztozonos$¢ systemu monitorowania.

Banki powinny wypracowywa¢ wilasne mechanizmy monitorowania ryzyka operacyjnego, biorac
pod uwage w szczego6lnosci:

- rodzaj i istotno$¢ btedow,
- rodzaje, stopien skomplikowania 1 warto$¢ zawieranych oraz planowanych transakcji,

- wahania osiaganych i przewidywanych zyskow,
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- posiadany system teleinformatyczny,
- poziom kwalifikacji pracownikow oraz zmiany kadrowe i organizacyjne.

Efektywny sposob zbierania informacji o zdarzeniach generujacych ryzyko operacyjne powinien
opiera¢ si¢ na systematycznym wyszukiwaniu i zbieraniu danych o przyczynach strat oraz
informacji na temat ich wielkos$ci, czgstotliwo$ci, dotkliwosci etc. Mechanizmy monitorowania
powinny by¢ ukierunkowane w sposob pozwalajacy na wykorzystanie ich dla celow pomiaru
ryzyka. Mechanizmy te powinny zapewnia¢ systematyczne monitorowanie ryzyka operacyjnego.
Beda one poddawane ocenie przez nadzor bankowy w czasie czynnosci nadzorczych.

2.2. Raportowanie

Dane uzyskiwane w procesie monitorowania powinny stanowi¢ podstawg regularnego raportowania
dla kierownictwa banku oraz powinny by¢ wykorzystywane przez komork¢ audytu wewngtrznego i
komorke zarzadzania ryzykiem. Banki powinny opracowac system sprawozdawczo$ci wewngtrznej
w zakresie ryzyka operacyjnego umozliwiajacy ocen¢ ich narazenia na ryzyko operacyjne oraz
skuteczne zarzadzanie tym ryzykiem. Zakres przekazywanych sprawozdan wewngtrznych moze by¢
uzalezniony od struktury organizacyjnej banku, jego wielkosci, ztozonosci i1 rodzajow prowadzone;j
dziatalnosci. Majac §wiadomos¢, ze banki sa w trakcie rozwijania technik i metod zarzadzania
ryzykiem operacyjnym, za§ poziom ich zaawansowania w tej dziedzinie jest bardzo r6zny, mozna
si¢ spodziewac, ze regularne przekazywanie informacji dotyczacej ryzyka operacyjnego wewnatrz
banku niewatpliwie wptynie na poprawe zarzadzania ryzykiem operacyjnym.

W zaleznosci od przyjgtego systemu zarzadzania, zarzad banku powinien otrzymywac regularne
raporty z poszczeg6lnych linii biznesowych, komoérek (komorki) zarzadzania ryzykiem jak i
komoérki audytu wewnetrznego. Raporty dotyczace ryzyka operacyjnego powinny zawieraé
wewngtrzne dane finansowe, operacyjne oraz dane o stratach jak i zewngtrzne dane rynkowe o
zdarzeniach i warunkach, niezbgdne w procesie podejmowania decyzji. W raportach powinny by¢
odpowiednio opisane zarowno zidentyfikowane problemy jak i dzialania je korygujace.

Raporty powinny by¢ przekazywane na odpowiednie poziomy zarzadzania oraz do linii
biznesowych banku, dla ktorych dane te moga by¢ wazne. Czgstotliwos¢ raportowania powinna by¢
uzalezniona od skali dziatalnosci, profilu ryzyka i stopnia ztoZzono$ci prowadzonej dzialalnosci.

W ramach kontroli poprawno$ci systemu raportdow na temat ryzyka i kontroli kierownictwo
powinno regularnie weryfikowaé¢ poprawnos$¢ i dokladnos¢ systemu raportowania oraz systemu
kontroli wewngtrznej (w tym funkcjonowania mechanizméw kontrolnych). Dla oceny uzyteczno$ci
1 wiarygodnos$ci raportow wewngtrznych kierownictwo moze wspotpracowaé z instytucjami
zewngtrznymi 1 wykorzystywa¢ rowniez raporty przygotowane przez zrodla zewngtrzne
(audytorow, nadzorcoéw).

Banki powinny dokonywaé okresowo przegladu operacji pod wzgledem ich funkcjonowania,
dostosowania do rzeczywistych i potencjalnych zmian warunkow, zdolnosci banku do ograniczania
faktycznych i potencjalnych strat.
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3. Podmioty powiazane

Banki dziataja w okreslonym $rodowisku gospodarczym i dlatego ich bezpieczenstwo ekonomiczne
zalezy rowniez od rodzaju i stopnia powigzan z innymi podmiotami oraz od procesu zarzadzania
ryzykiem (rowniez operacyjnym) generowanym przez te podmioty. Powiazania pomig¢dzy bankiem
a innymi podmiotami maja wpltyw na jego bezpieczenstwo i stabilno$¢, dlatego bank powinien
zarzadza¢ ryzykiem operacyjnym w kontekscie tych powiazan. Bank powinien dysponowaé
niezbgdnymi danymi dotyczacymi podmiotéw powiazanych oraz gromadzi¢ i analizowaé przypadki
wystapienia strat finansowych w podmiotach powiazanych oraz ich wptyw na ryzyko operacyjne w
banku. W tym celu nalezy rozpatrzy¢ rézne rodzaje powiazan z innymi podmiotami, np.:

- powiazania wladcicielskie (kapitalowe) — gdzie bank jest podmiotem zaleznym,
stowarzyszonym badz dominujacym,

- powiazania przez osoby wewngtrzne,
- powiazania gospodarcze.

Rekomenduje sig, aby w grupach podmiotéow powiazanych kapitalowo 1 organizacyjnie,
podmiotach blisko powiazanych oraz podmiotach dziatajacych w jednym holdingu z bankiem
stosowano, w miar¢ mozliwosci, jednolite zasady zarzadzania ryzykiem operacyjnym. Zarzad
podmiotu dominujacego powinien zidentyfikowaé profil ryzyka operacyjnego catej grupy oraz
okreslil zasady, procedury i procesy zarzadzania ryzykiem operacyjnym, uwzgledniajac: nie tylko
specyfike 1 skalg dzialalno$ci poszczegdlnych podmiotow, ale takze grupy jako catosci oraz rodzaj
powiazan i ich zakres.

VI. KONTROLA RYZYKA OPERACYJNEGO I DZIAY. ANIA
ZABEZPIECZAJACE

1. Kontrola

Rekomendacja 8

Bank powinien dokonywa¢ okresowej weryfikacji skutecznosci funkcjonowania wdrozonego systemu
zarzqdzania ryzykiem operacyjnym oraz jego adekwatnosci do aktualnego profilu ryzyka banku.

W banku powinna by¢ przeprowadzana okresowa weryfikacja funkcjonujacego systemu
zarzadzania ryzykiem operacyjnym, majaca na celu m. in. sprawdzenie, czy w dalszym ciagu
odpowiada on profilowi ryzyka operacyjnego, na ktore bank jest narazony. Dostosowanie systemu
zarzadzania ryzykiem operacyjnym do profilu ryzyka ma istotne znaczenie dla jako$ci zarzadzania
tym ryzykiem. W uzasadnionych przypadkach, Bank powinien dokona¢ niezb¢dnych zmian w tym
zakresie.
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2. Dzialania zabezpieczajace

Rekomendacja 9

Bank powinien posiada¢ plany utrzymania ciqglosci dziatania (w tym plany awaryjne),
zapewniajqce nieprzerwane dzialanie banku na okreslonym poziomie, uwzgledniajqce kategorie i
czynniki ryzyka operacyjnego.

W  banku nalezy podja¢ decyzjg, w jaki sposob traktowal poszczegolne kategorie
zidentyfikowanego ryzyka operacyjnego:

- poprzez uruchomienie odpowiednich procedur kontroli i/lub ograniczenia ryzyka,
- poprzez podjecie ryzyka przy swiadomej rezygnacji z zabezpieczania sig.

W przypadku kategorii ryzyka, ktorych bank nie moze kontrolowa¢, nalezy podja¢ decyzje: czy
zaakceptowac¢ ten poziom ryzyka, czy ograniczy¢ ten rodzaj dzialalno$ci, czy tez catkowicie sig z
niej wycofac.

Narzedzia i programy ograniczajace ryzyko operacyjne, stosowane w celu zmniejszenia zagrozenia
i/lub czegstotliwosci oraz skutkéw krytycznego zdarzenia powinny by¢ stosowane jako uzupehienie
szczegdlowe] kontroli wewnetrznej, a nie jej zastapienie. Duza rozwage zachowaé nalezy w
obszarach, gdzie narzedzia ograniczania ryzyka faktycznie redukuja ryzyko operacyjne lub
transferuja skutki zdarzen zwiazanych z ryzykiem operacyjnym do innych sektorow (np.
ubezpieczenia), ale w zamian tworza nowe kategorie ryzyka (np. ryzyko prawne, ryzyko
kontrahenta).

Wazna role¢ w ograniczaniu ryzyka operacyjnego odgrywaja takze inwestycje w odpowiednie
technologie informatyczne i zabezpieczenia technologiczne. Jednak nalezy mie¢ na uwadze, ze
rosnaca automatyzacja moze zmieni¢ czeste 1 mato dotkliwe straty w sporadyczne, ale istotne.
Problemy zwiazane z utrata, badz przedtuzajaca si¢ awaria systemow spowodowana przyczynami
wewngetrznymi lub powstalymi poza bankiem, moga zagrozi¢ podstawowej dziatalnosci banku.

W ramach dziatan zabezpieczajacych w banku powinny by¢ opracowane 1 wprowadzone:

- plany utrzymania ciagtosci dziatania sluzace zapewnieniu bezawaryjnego dziatania
krytycznych funkcji biznesowych na wymaganym przez Bank poziomie,

- plany awaryjne na wypadek zaistnienia awarii, majace na celu odtworzenie/wznowienie
dziatalno$ci dziatania krytycznych proceséw biznesowych zgodnie z przyjetymi celami
odtworzenia.

2.1. Plany awaryjne

W wyniku zdarzen, ktére moga pozostawaé poza kontrola banku, bank moze utraci¢ zdolno$¢ do
realizacji czg$ci badz calosci swoich zobowiazan. Problemy takie moga mie¢ miejsce szczegdlnie w
sytuacji awarii lub zniszczenia infrastruktury informatycznej, telekomunikacyjnej lub fizycznej i
moga by¢ przyczyna znaczacych strat finansowych dla banku i probleméw dla catego systemu
finansowego. Sytuacje takie wymagaja od banku opracowania i wdrozenia planéw awaryjnych
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odtworzenia/wznowienia dzialalno$ci wazniejszych i wigkszych systeméw, uwzgledniajacych rdézne
mozliwe scenariusze zdarzen, na ktére bank moze by¢ narazony i odzwierciedlajacych skalg i
ztozono$¢ dziatalno$ci banku.

W banku nalezy zidentyfikowa¢ krytyczne procesy biznesowe, dla ktorych szybkie odzyskanie
sprawnosci dziatania moze mie¢ istotne znaczenie, wlaczajac réwniez takie, w ktorych wystepuje
zalezno$¢ od zrodet zewngtrznych lub oséb trzecich. Dla procesow takich, bank powinien okresli¢
alternatywne mechanizmy sprawnego funkcjonowania lub wznowienia dziatania w przypadku
awarii. Szczeg6lna uwage nalezy zwrdci¢ na umiejetno$¢ odzyskiwania (lub tworzenia kopii
bezpieczenstwa) danych elektronicznych i fizycznych niezbednych dla ponownego rozpoczgcia
dziatalnos$ci. Jesli dane takie przechowywane sa poza siedziba banku lub bank przenosi operacje
bankowe w nowe miejsce, musi ono znajdowac si¢ w odpowiedniej odleglosci i by¢ dobrze
zabezpieczone, aby w sytuacji zagrozenia zminimalizowaé ryzyko utraty nie tylko danych
glownych, ale takze ich kopii oraz podstawowego i alternatywnego osrodka przetwarzania danych.

Nalezy dokonywac¢ okresowych przegladow planow awaryjnych 1 planow ciagtosci dziatania, w
szczeg6lnosci nalezy ocenia¢, czy odpowiadaja one zmieniajacej si¢ dziatalnosci banku.

Plany awaryjne powinny by¢ okresowo testowane w celu zapewnienia ich odpowiedniego
funkcjonowania w przypadku zaistnienia niekorzystnych zdarzen lub awarii.

2.2. Ubezpieczenia

Ubezpieczenia shuza zabezpieczaniu przed skutkami trudnych do przewidzenia btedow lub zdarzen
operacyjnych o znaczacych skutkach finansowych. Najczesciej stosowane sa w przypadku strat
bedacych rezultatem: reklamacji/skarg/roszczen osob trzecich z tytutu btedow, przeoczen, fizycznej
utraty papierow wartosciowych, kradziezy dokonywanych przez pracownikow lub osoby trzecie,
kataklizmow. Przed zawarciem umowy ubezpieczenia warto wstgpnie dokona¢ symulacji efektow
redukcji ryzyka operacyjnego wynikajacych z mozliwosci zastosowanych ubezpieczen.

Nalezy takze podkresli¢, ze ubezpieczenie nie powinno by¢ w zadnym przypadku traktowane jako
alternatywa dla wlasciwego zarzadzania ryzykiem oraz kontroli wewngtrznej (firmy
ubezpieczeniowe przed przejeciem ryzyka beda szukaty potwierdzenia, ze ubezpieczana instytucja
jest dobrze zarzadzana i ich ocena bgdzie miata wptyw na warunki ubezpieczenia).

2.3. Zlecanie czynnosci na zewngtrz (outsourcing)

Bank moze przyja¢ rowniez polityke redukcji ryzyka operacyjnego poprzez zlecanie funkcji na
zewnatrz. Zlecanie dziatalnos$ci na zewnatrz umozliwia redukcj¢ ryzyka instytucji poprzez transfer
niektérych czynnosci (zgodnie z obowiazujacym prawem) wraz z obciazajacym je ryzykiem
operacyjnym do innej instytucji posiadajacej wigksze doswiadczenie i skale dzialalnosci dla
podjecia tego ryzyka. Jednoczesnie jednak zlecanie dziatalno$ci na zewnatrz moze powigkszac
narazenie banku na ryzyko operacyjne poprzez: ograniczona kontrole nad podmiotami
wykonujacymi zlecone czynnosci w dziatalno$ci zleconej na zewnatrz.

Korzystanie z ustug innych firm nie zwalnia kierownictwa banku z odpowiedzialno$ci za kontrolg -
czy dziatalno$¢ takich firm prowadzona jest w sposdb bezpieczny i zgodny z obowiazujacym
prawem (np. czy zagwarantowana jest ochrona tajemnicy prawnie chronionej w zakresie czynnosci
powierzonych przez bank). Umowy z podmiotami wykonujacymi zlecone czynnosci powinny by¢
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szczegdlowe 1 zawiera¢ zapisy o jakosci $wiadczonych ustug, zapewnia¢ wyrazny podziat
odpowiedzialnosci pomigdzy ustugodawca a bankiem zlecajacym oraz nie powinny zawierac
postanowien ograniczajacych lub wylaczajacych odpowiedzialno$¢ przedsigbiorcy w zwiazku z
niewykonaniem lub nienalezytym wykonaniem tej umowy.

Bank powinien przeprowadzi¢ analiz¢ dziatalno$ci podmiotow, ktérym powierzane beda czynnosci,
pod katem zdolnosci do wywiazania si¢ z przyjetych zobowiazan oraz ryzyka operacyjnego biorac
m.in. pod uwage doswiadczenie rynkowe podmiotow, dostepne certyfikaty i opinie niezaleznych
audytorow w zakresie ich ryzyka operacyjnego oraz §wiadczonej jakos$ci ustug.

Bank powinien posiada¢ dla krytycznych proceséw, ktorych wykonanie w czgsci lub w catosci jest
zlecane podmiotom zewngtrznym, plany awaryjne obejmujace alternatywne zrodlo ustug oraz
zasoby niezbg¢dne do zmiany dostawcy uslug w niezbednym czasie.

VIL. PRZEJRZYSTOSC DZIALANIA

Rekomendacja 10

Bank powinien ujawniaé otoczeniu rynkowemu informacje umozliwiajqce dokonanie oceny
podejscia banku do zarzqdzania ryzykiem operacyjnym.

Regularne publiczne ujawnianie ogdlnych informacji na temat podej$cia do ryzyka operacyjnego
przez banki moze mie¢ wplyw na poprawe dyscypliny rynkowej oraz poprawg efektywnosci
zarzadzania ryzykiem w systemie bankowym (np. poprzez wymiang informacji). Zakres
ujawnianych informacji powinien by¢ uzalezniony od wielkosci banku, profilu ryzyka i stopnia
ztozonosci dziatalno$ci prowadzonej przez bank.

Ujawnianie informacji na temat ogdlnego podej$cia do zarzadzania ryzykiem operacyjnym
umozliwi inwestorom i kontrahentom banku oceng, czy bank efektywnie zarzadza tym rodzajem
ryzyka.
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