Ustuga sieciowa (WebService)
do wymiany danych

wersja: 1.1



Stownik pojec

Uzytkownik — podmiot chcacy uzyskac dostep do ustugi sieciowe;j
SOA —Service Oriented Architecture — architektura zorientowana na ustuge

WSDL — Web Service Definition Language — jezyk definiujgcy ustugi sieciowe, wykorzystuje jezyk XML
do opisu tych ustug oraz definicji parametréow potrzebnych do wywotania tych ustug

SOAP — Simple Object Access Protocol — protokdt komunikacyjny, wykorzystujgcy XML do budowania
wywotan ustug sieciowych zdefiniowanych w przez WSDL

PCKS-12 — format pliku archiwum *.p12 do przechowywania wielu obiektéw kryptograficznych
w jednym pliku. Powszechnie uzywany jest pakiet kluczy prywatnych z certyfikatem X.509 lub
pakietem certyfikatéw publicznych tzw. taricucha zaufania

X.509 — standard definiujgcy schemat dla certyfikatow cyfrowych oraz ich atrybutéw.

CA - Certification Authority — Centrum Certyfikacji, urzad certyfikacji, wystawia/uniewaznia
certyfikaty, certyfikuje inne CA

HTTPS - Hypertext Transfer Protocol Secure — jest protokotem zapewniajgcym bezpieczng komunikacje
w sieci komputerowej powszechnie stosowanej w Internecie

OTA — Over-The-Air — ustugi $wiadczone zdalnie, bezprzewodowo

System Rejestracji — aplikacja www dostepna z sieci Internet umozliwiajgca wypetnienie formularza
elektronicznego (wniosku) stanowigcego podstawe do utworzenia konta i udostepnienia
certyfikatu cyfrowego potrzebnego do uzyskania dostepu do ustugi sieciowej

Jednorazowy link — adres url wraz z specjalnie spreparowanymi parametrami kierujgcy do Systemu
Rejestracji, po jego kliknieciu wyzwalana jest jednorazowa akcja systemowa a po jej wykonaniu
link staje sie bezuzyteczny



Wstep

Projekt ma na celu utworzenie uniwersalnego bezpiecznego kanatu do wymiany informacji
pomiedzy UKNF a podmiotami zewnetrznymi (odbiorcami ustugi), ktére muszg przesta¢ do UKNF
ustrukturyzowane informacje w postaci scisle zdefiniowanego pliku (nazwa, format). Kanat ten
udostepniony zostanie jako ustandaryzowana ustuga sieciowa (Web Service) w architekturze
SOA. Dzieki temu odbiorcy ustugi bedg mogli w tatwy sposdb zintegrowac z nig swoje systemy
informatyczne lub skorzysta¢ z dowolnego klienta umozliwiajagcego komunikacje zgodng ze
standardem WSDL.

1 Ustuga sieciowej dla kanatu do wymiany informacji
Uzytkownik (podmiot) w celu dostepu do ustugi musi posiada¢ waziny certyfikat cyfrowy
wystawiony przez centrum certyfikacji UKNF. Proces pozyskania certyfikatu przez uzytkownika
stanowi oddzielny proces i szczegétowo opisany zostat w kolejnych rozdziatach.

1.1 Opis procesu wymiany danych

1. Uzytkownik tgczy sie z sieci Internet pod adresem ustugi sieciowej, z wykorzystaniem
bezpiecznego protokotu HTTPS. W procesie tym nastepuje uwierzytelnienie uzytkownika za
pomocg certyfikatu cyfrowego oraz weryfikacja aktualnego statusu tego certyfikatu. Po
poprawnej autentykacji uzytkownik uzyskuje dostep do ustugi, w tym szczegétowe informacje
w postaci pliku WSDL potrzebne do zdalnego wywotania metod komunikacyjnych kanatu.

2. Uzytkownik, wykorzystujgc dowolnego klienta ustugi WSDL, konstruuje zapytanie
w standardzie SOAP i wywotuje metode ustugi transmitujac dane w zaleznosci od rodzaju
informacji ktérg zamierza przestac.

3. Ustuga w trybie online dokonuje autoryzacji uzytkownika weryfikujgc czy ma nadany dostep
do ustugi na podstawie rodzaju i parametréw wejsciowych wywotywanej metody oraz
dokonuje wstepnych walidacji technicznych obejmujgcych strukture nazwy plikow w przesytce
oraz ich poprawnos$¢ semantyczng np. w przypadku plikdw XML zgodnos¢ z XSD.

4. W przypadku pozytywnej autoryzacji oraz wstepnej walidacji uzytkownik system odbiera
przesytke.

5. Uzytkownik w komunikacie zwrotnym ustugi otrzymuje informacje zawierajg date i czas
odebrania danych oraz unikalny identyfikator przesytki — przesytka ma status przyjeta do
przetwarzania. Unikalny identyfikator jest niezbedny do pobrania wynikow dalszego
przetwarzania,

6. Przesytka trafia do kolejki przetwarzania, a uzytkownik czeka na powiadomienie o zakonczeniu
przetwarzania.

7. Po zakonczeniu przetwarzania wysytany jest mail z informacjg o wyniku pozytywnym lub
negatywnym oraz udostepnieniu wynikdw przetwarzania do pobrania.

8. Pobieranie wynikow (pliku potwierdzenia) odbywa sie rowniez za pomocg ustugi sieciowej.
W wywotywanej metodzie nalezy podaé obligatoryjnie parametr zawierajgcy unikalny
identyfikator przesytki otrzymany w pkt 5.

9. Pobrany plik potwierdzenia zawiera informacje o statusie przetworzenia — status moze miec
wartosé:

*  pozytywny
e Btad - w tej sytuacji plik zawiera rowniez liste btedow



1.2 Schematy procesow
1.2.1 Proces przesytania danych
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1.3 Szczegoélny techniczne

1.3.1

Standardy techniczne

Ustuga sieciowa bedzie zgodna ze standardami

1.3.2

1.3.3

® WSDL (https://www.w3.0org/TR/wsdl) w zakresie definicji ustugi

®  SOAP (https://www.w3.0org/TR/soap/) w zakresie protokotu komunikacyjnego ustugi

® WS-SECURITY (https://www.oasis-open.org/committees/wss/) w zakresie przesytania

danych dot. uwierzytelnionego uzytkownika certyfikatem cyfrowym w standardzie x.509

®  MTOM (https://www.w3.0rg/TR/soapl2-mtom/) w zakresie transmisji plikdw binarnych

Uwierzytelnienie uzytkownikow

Uwierzytelnianie uzytkownikow (podmiotéw zewnetrznych) bedzie odbywad sie za pomoca
certyfikatéw cyfrowych w standardzie X.509, weryfikowana bedzie tozsamos¢ uzytkownika
w zakresie czy certyfikat ktérym sie legitymuje zostat wygenerowany z CA UKNF, czy nie wygast,
zostat odwotany lub uniewazniony.

Autoryzacja uzytkownikéw
Autoryzacja uzytkownikéw weryfikowac¢ bedzie dostep do poszczegdlnych metod ustugi
sieciowej.

1.4 Bezpieczenstwo

Cato$¢ komunikacji pomiedzy uzytkownikiem zabezpieczona bedzie kanatem szyfrowanym
z wykorzystaniem protokotu HTTPS.

Dostep do ustugi sieciowe]j chroniony bedzie poprzez uwierzytelnienie za pomocg certyfikatu
cyfrowego w standardzie X.509 wygenerowanego z centrum certyfikacji UKNF. Certyfikaty
bedg wazne przez rok, natomiast miesigc przed wygasnieciem system bedzie powiadamiat
uzytkownikéw, za pomoca wiadomosci e-mail, o koniecznosci jego odnowienia. Proces
odnowienia opisany w rozdziale 3.2.

Klucz prywatny i publiczny uzytkownika sktadowany bedzie w pliku archiwum PCKS-12
stuzgcym do przechowywania kluczy kryptograficznych, ktére jest szyfrowane i chronione
hastem. Plik ten bedzie dystrybuowany w sieci Internet poprzez przestanie tzw. linku
jednorazowego. Uzytkownik klikajagc w link jednorazowo pobierze certyfikat, po czym link
stanie sie bezuzyteczny. Ponowne pobranie certyfikatu mozliwe bedzie po wygenerowaniu
nowego linku i przestaniu go na adres email uzytkownika.

Hasto do instalacji certyfikatéw z pliku PCKS-12 docelowo bedg wysytane w wiadomosci SMS,
jednakze w okresie przejsciowym mogg by¢ réwniez przesytane za pomocg wiadomosci e-mail.

Ustuga sieciowa implementowa¢é bedzie standard WS-Security z wykorzystaniem certyfikatéw
cyfrowych w standardzie X.509.



2 Aplikacja do dystrybucji certyfikatow cyfrowych

2.1 Procesrejestracji oraz uzyskania certyfikatu przez uzytkownika

1.

L N

Uzytkownik (podmiot zewnetrzny) bedzie mdgt zarejestrowac sie wypetniajgc elektroniczny
formularz rejestracyjny w Systemie Rejestracji tzw. wniosek.

Po zakonczeniu wprowadzenia danych formularz waliduje wprowadzone informacje pod
wzgledem ich kompletnosci oraz poprawnosci typu wprowadzanych informacji.

Po poprawnym wypetnieniu i wystaniu formularza zostaje on zapisany w repozytorium danych.
Do uzytkownika, ktéry wypetnit formularz, na wskazany we wniosku adres e-mail zostaje
wystana wiadomosc z jednorazowym linkiem umozliwiajgcym potwierdzenie adresu e-mail.
Klikniecie uzytkownika w przestany w mailu link powoduje oznacza potwierdzajacy
poprawnos$¢ wprowadzonego adresu.

Whiosek zostaje udostepniony weryfikacji ktéra koniczy sie jego akceptacjg lub odrzuceniem.
Odrzucenie wniosku generuje powiadomienie e-mail o tym fakcie do uzytkownika.
Akceptacja wniosku wyzwala proces generowania certyfikatu cyfrowego z CA UKNF.

Do uzytkownika na adres e-mail zawarty we wniosku wysytany jest jednorazowym linkiem do
pobrania pliku PCKS-12.

. Pobranie przez uzytkownika powoduje wystanie do uzytkownika nowej wiadomosci e-mail

11.

z jednorazowym linkiem do pobrania hasta do instalacji pobranego certyfikatu (pliku PCKS-12
klucza prywatnego i publicznego).

Docelowo zaktada sie uruchomienie oddzielnego medium do dystrybucji haset za
posrednictwem bramki SMS. Hasta bedg wysytane wiadomosciag SMS na zdefiniowany we
whniosku nr telefonu

2.2 Proces odnowienia certyfikatu przez uzytkownika
Certyfikat cyfrowy wystawiony przez UKNF wazny jest przez rok czasu. Na miesigc przed

wygasnieciem certyfikatu do uzytkownikéw na adresy email wysytana bedzie informacja

(0]

koniecznosci odnowienia certyfikatu wraz z jednorazowym linkiem do pobrania

odnowionego certyfikatu w postaci pliku PCKS-12. Proces wyglada nastepujaco:

1.

Uzytkownik klika w link i pobiera plik.

Po pomyslnym pobraniu pliku system wysle kolejng wiadomos$é e-mail z jednorazowym
linkiem do pobrania hasta do pliku lub wysyta hasto wiadomoscig SMS na zdefiniowany we
whniosku nr telefonu.

Po kliknieciu w link i pobraniu hasta system generuje kolejny jednorazowy link do aktywacji
nowego certyfikatu.

Uzytkownik instaluje certyfikat do swojej aplikacji klienckiej.

Klikniecie w link aktywacyjny z pkt3. uruchomi proces aktywacji nowego certyfikatu.
Poprzedni certyfikat pozostaje nadal aktywny do korica swojego okresu waznosci.



2.3 Diagramy

2.3.1 Diagram procesu rejestracji uzytkownika i uzyskania certyfikatu
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2.3.2 Diagram procesu odnowienia certyfikatu
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2.4 Architektura aplikacji

Ponizej znajduje sie pogladowy schemat potaczenn pomiedzy elementami infrastruktury.
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