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Definicje, wymogi prawne i regulacyjne

Outsourcing [outside resources using] - wykorzystanie zasobow zewnetrznych:
ludzkich, technicznych oraz kompleksowych ushlug, $wiadczonych przez
podmioty zewnetrzne na rzecz banku

Rodzaje - pelny - selektywny, staty - okazjonalny, krajowy — transgraniczny, ...

Cechy - roznorodno$¢ rozwigzan, wystepujacych zagrozen, Stosowanych
zabezpieczen, duza dynamika zmian i skali stosowania, kumulacja czynnikow
ryzyka operacyjnego (w tym techniczne i prawne), konieczno$¢ biezacej oceny
zgodnos$ci |1 dostosowania procesu zarzadzania ushlugami zewnetrznymi do
zmian w przepisach prawa i regulacjach, srodowisku biznesowym, technologii...

Ryzyko zwigzane z powierzeniem przez bank wuslug do wykonania
podmiotom zewnetrznym Ww obszarze IT stanowi czynnik ryzyka
operacyjnego, zwickszajacy ztozono$¢ procesu zarzadzania Srodowiskiem
teleinformatycznym oraz zarzadzania ryzykiem operacyjnym
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Definicje, wymogi prawne 1 regulacyjne (Prawo bankowe)

Ustawa Prawo bankowe reguluje obszar czynnosci powierzonych
podmiotom zewnetrznym (czynnosci bankowe oraz tzw. czynnosci
faktyczne) a takze wskazuje obszary, w ktorych powierzanie czynnosci
podmiotom zewnetrznym jest zabronione (zarzadzanie | audyt wewnetrzny)

Art. 6a

Bank moze, w drodze umowy zawarte] na piSmie, powierzy¢
przedsigbiorcy lub przedsigbiorcy zagranicznemu, z zastrzezeniem art. 6d,
wykonywanie

- czynnoSci posrednictwa ... (w Imieniu i na rzecz banku oraz innych
czynnosci ... )

- czynnosci faktycznych zwiazanych z dzialalno$cia bankowa
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KNF

Definicje, wymogi prawne i regulacyjne (Prawo bankowe)

Czynnosci faktyczne (katalog otwarty), najczesciej stosowane kryteria kwalifikacji

- dostgp podmiotu zewnetrznego do _informacji wrazliwych z punktu widzenia
prowadzonej dziatalnosci bankowej (tajemnica bankowa)

- znaczenie ustug powierzonych podmiotowi zewnetrznemu dla krytycznych procesow
bankowych

- dostep do_'_[ajemnlci/ przedsiebiorstwa - ustawa z 16.04.1993 r. 0 zwalczaniu nieuczciwej
konkurencji “(art. 11 ust. 4 ustawy) obejmuje mformac*e techniczne, technologiczne,
handlowe,” organizacyjne przedsigbiorstwa lub inne in OrmaC£e posiadajace warto$¢
gohspoda%rcz,q,_ co do ktorych przedsi¢biorca podjat niezbedne dziatania w celu zachowania
Ich poufnosci

art. 104 ust. 1 (zakres tajemnicy bankowej)

Bank, osoby w nim zatrudnione oraz osoby, za ktérych posrednictwem bank wykonuje
czynnosci bankowe, sa obowigzane zachowaé tajemnice bankowg, ktora obejmuje
wszystkie informacje dotyczace czynnosci bankowej, uzyskane w czasie negocjacji, w
trakcie zawierania i realizacji umowy, na podstawie ktorej bank t¢ czynnos¢ wykonuje

art. 171. 5 (odpowiedzialnos¢)

Kto, bedac obowiazany do zachowania tajemnicy bankowej, ujawnia lub wykorzystuje
informacje stanowiace tajemmc% bankowa, niezgodnie z upowaznieniem okreslonym W
ustawie, podlega grzywnie do 1 000 000 ztotych i karze pozbawienia wolnos$ci do lat 3
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Definicje, wymogi prawne i regulacyjne (Prawo bankowe)

Art. 6a. 7 (podwykonawstwo)

7. Jezeli umowa powierzajaca Wykonywanie czynnosci, 0 ktorych mowa
w ust. 1, to przewiduje, przedsiebiorca lub przedsi¢biorca zagraniczny, o
ktorym mowa w ust. 1, moze powierzy¢ innemu przedsiebiorcy lub
przedsiebiorcy zagranicznemu, w drodze odrebnej umowy,

wykonywanie

1) ... czynnosci stuzacych realizacji gtéwnego $wiadczenia wynikajacego
zZ tej] umowy, po uzyskaniu pisemnej zgody banku, lub

2) ... Jednorazowo, w przypadku gdy w nastepstwie sily wyzszej nie
moze Ich wykonywa¢ samodzielnie, na czas niezbedny do usuniecia
przyczyn uniemozliwiajacych wykonywanie tych czynnosci
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Definicje, wymogi prawne i regulacyjne (Prawo bankowe)

Art. 6b. (odpowiedzialnos$é banku i przedsiebiorcy)

Odpowiedzialnos$ci przedsiebiorcy lub przedsi¢biorcy zagranicznego, o
ktorym mowa w art. 6a ust. 1, wobec banku za szkody wyrzadzone
klientom wskutek niewykonania lub nienalezytego wykonania umowy, o0
ktorej mowa w art. 6a ust. 1 1 7, nie mozna wylaczy¢ ani ograniczy¢

Odpowiedzialnosci banku za szkody wyrzadzone Kklientom wskutek
niewykonania lub nienalezytego wykonania umowy, o ktérej mowa w art.
6a ust. 117, nie mozna wylagczy¢ ani ograniczy¢

Art. 6¢c. Powierzenie przez bank wykonywania stale lub okresowo
czynnosci, 0 ktorych mowa w art. 6a ust. 1, moze nastapic ...

1) bank I przedsiebiorca lub przedsiebiorca zagraniczny beda posiadaé
plany dziatania zapewniajace ciggle 1 niezaktocone prowadzenie
dziatalnosci w zakresie objetym umowa;
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Definicje, wymogi prawne i regulacyjne (Prawo bankowe)

Art. 6¢. 3 (ewidencja uméw) - umowy powierzenia czynnosci podmiotom
zewnetrznym podlegajg ewidencji (min. identyfikacja podmiotu, zakres
ustlug, data obowigzywania umowy)

Art. 111 b. 1 (obowiazek informacyjny)

Bank obowigzany jest oglasza¢ w sposob ogolnie dostepny informacje o
przedsiebiorcach lub przedsiebiorcach zagranicznych, o ktorych mowa
w art. 6a ust. 1 1 7, o ile przy wykonywaniu na rzecz jednostki
organizacyjnej banku albo innego przedsiebiorcy lub przedsigbiorcy
zagranicznego czynno$ci 0 ktorych mowa w tych przepisach, uzyskujg
dostep do informacji chronionych tajemnica bankowa
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Definicje, wymogi prawne i regulacyjne (Uchwata 258/2011 KNF)

UCHWALA NR 258/2011 KOMISJI NADZORU FINANSOWEGO z dnia
4 pazdziernika 2011 r. w sprawie szczegélowych zasad funkcjonowania
systemu zarzadzania ryzykiem 1 systemu kontroli wewngtrznej oraz
szczegdlowych warunkow szacowania przez banki kapitalu wewnetrznego
I dokonywania przegladow procesu szacowania I utrzymywania kapitatu
wewnetrznego oraz zasad ustalania polityki zmiennych skladnikow
wynagrodzen osob zajmujacych stanowiska kierownicze w banku

Uchwala zastapiona przez Rozporzadzenie MFIR z marca 2017 r.

§ 11.1. (zakres odpowiedzialnoSci)

Zarzad banku zapewnia zgodno$¢ dzialania banku z obowigzujgcymi
przepisami prawa, z uwzglednieniem dziatania banku na podstawie
przepisoOw prawa innego panstwa | powigzan banku z innymi
podmiotami, ktore moglyby utrudni¢ skuteczne zarzadzanie bankiem
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Definicje, wymogi prawne i regulacyjne (Uchwata 258/2011 KNF)

§ 13. 8 W ramach realizowanych strategii i stosowanych procedur
zarzadzania ryzykiem bank wprowadza w szczegdlnosci:

d. zasady zarzadzania ryzykiem powierzenia wykonywania czynnosci
podmiotom zewnetrznym

§ 45. Na podstawie czynnosci kontroli wewnetrznej zarzad 1 rada
nadzorcza banku otrzymuja informacje dotyczace:

11) czynnos$ci zlecanych przez bank do wykonania podmiotom
zewnetrznym

§ 54. Zarzad banku jest odpowiedzialny za odpowiednie ustalenie
catkowitego wymaganego poziomu kapitalu na pokrycie wszystkich
istotnych rodzajow ryzyka i jego jakosciowa oceng
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRIiF)

Rozporzgdzenie Ministra Rozwoju | Finansow z 6.03.2017 r. w sprawie
systemu zarzgdzania ryzykiem i systemu kontroli wewnetrznej, polityki
wynagrodzen oraz szczegolowego sSposobu szacowania  kapitatu
wewnetrznego W bankach

(obowiazuje od 1 maja 2017 r.)

§ 3 (organizacja systemu zarzadzania ryzykiem)

system zarzadzania ryzykiem 1 system kontroli wewnetrznej s3

zorganizowane na trzech niezaleznych poziomach

1. zarzadzanie ryzykiem w dziatalno$ci operacyjnej

2. zarzadzanie ryzykiem przez dedykowane stanowisko (lub komorke
organizacyjng) oraz niezaleznie przez komorke do spraw zgodnosci

3. dziatalno$¢ komorki audytu wewnetrznego
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRIiF)

§ 5 (zakres odpowiedzialnosci)

Zarzad zapewnia zgodno$¢ dzialania z przepisami prawa, z
uwzglednieniem ... powigzan z innymi podmiotami, ktére moglyby
utrudnic¢ skuteczne zarzadzanie bankiem

§ 12 (adekwatnos$¢ metod zarzadzania)

Dostosowanie metod (i czestotliwosci czynnosci) identyfikowania i
pomiaru lub szacowania ryzyka, kontroli ryzyka, monitorowania I
raportowania do wielkosci i profilu ryzyka

§ 13 (wykonywanie testéw)
bank przeprowadza testy warunkéw skrajnych
(testy BCP, ustugi podmiotéw alternatywnych, przejecie kompetenciji)
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRIiF)

§ 14 (limity)

bank stosuje limity (wysokos$¢ zatwierdza zarzad), wysoko$¢ limitéw jest
dostosowana do zaakceptowanego przez rad¢ nadzorcza ogdlnego poziomu
ryzyka

Analizy bedace podstawg do okreslenia wysokosci limitow sg odpowiednio
dokumentowane

§ 17 (sprawozdawczos¢ zarzadcza)

W banku funkcjonuje system sprawozdawczosci zarzadczej, wspomagajacy
proces decyzyjny
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRIiF)

§ 18 (Regulacje wewnetrzne)

bank wprowadza i aktualizuje polityki i procedury zarzadzania ryzykiem,
okreslajace W szczegolnoscei (pkt 8 w zakresie ryzyka operacyjnego)

d) zasady zarzadzania ryzykiem powierzenia wykonywania czynnos$ci
podmiotom zewnetrznym

f) zasady zarzadzania ryzykiem systemow, zwigzanych z prawidlowym,
efektywnym i bezpiecznym wspieraniem dzialalnosci banku przez jego
srodowisko teleinformatyczne

§ 22 (Nadzor nad dzialalno$cia podmiotéw zaleznych)

W banku sprawowany jest nadzér nad ryzykiem zwigzanym z dziatalnos$cig
podmiotow zaleznych ... zgodne z § 18
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Definicje, wymogi prawne i regulacyjne (Rekomendacja M KNF)

Rekomendacja M KNF dotyczgca zarzgdzania ryzykiem operacyjnym w
bankach (2013)

Rekomendacja 4.28 Procesy realizowane przez podmioty zewngtrzne
- pisemne procedury zarzadzania ryzykiem
- plany awaryjne (alternatywne zrédto ustug)

Rekomendacja 4.29 Bank odpowiada za czynnosci zlecone tak, jakby sam
je wykonywat

Rekomendacja 4.30 Elementy uwzgledniane W procesie powierzania
czynnoscl nNa zewnatrz

- struktura organizacyjna, system raportowania
- zgodno$¢ zakresu powierzanych czynnosci ze strategig dziatania banku

- zapewnienie monitorowania 1 kontroli  (zarzadzanie ryzykiem
operacyjnym wynikajacym ze zlecania czynnoSci na zewnatrz),
wykonywanie czynnosci kontrolnych w podmiotach zewnetrznych
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Definicje, wymogi prawne i regulacyjne (Rekomendacja M KNF)

Rekomendacja 4.31 Czynnosci przed zawarciem / zmiang umowy

- Okreslenie wplywu umowy na strategie, profil ryzyka, realizacje
wymogow prawnych i regulacyjnych

- okreslenie wplywu na ostrozne 1 stabilne zarzadzanie bankiem,
skutecznos¢  systemu kontroli wewnetrznej w  banku, badanie
sprawozdania przez bieglego rewidenta, ochrone¢ tajemnicy prawnie
chronionej

- kontrola sytuacji finansowej, wizyta w siedzibie ustugodawcy

- analiza skutkow zawarcia umowy dla ryzyka braku zachowania cigglosci
dziatania banku (z uwzglednieniem czynnika koncentracji ustug)

- analiza planéw awaryjnych banku na wypadek zaprzestania $wiadczenia
ustug przez ustugodawce

- zasady bezpiecznego zakonczenia wspotpracy z uslugodawca



KNF

CEDUR
Centrum Edukacji dla
Uczestnikéw Rynku

Definicje, wymogi prawne i regulacyjne (Rekomendacja M KNF)

Rekomendacja 11.7 weryfikacja jakosci I skuteczno$ci planow cigglosci
dziatania I planéw awaryjnych dostawcy

Rekomendacja 11.8 uwzglednienie w planach utrzymania ciaglosci
dziatania i planach awaryjnych banku alternatywnego zrodta ustug oraz
zasobow niezbednych do zmiany dostawcy ustug w niezbgdnym czasie

Rekomendacja 12.1 1 12.2 wykorzystanie ubezpieczenia ryzyka
powierzonych czynnosci, monitorowanie adekwatnos$ci ubezpieczenia

Rekomendacja 12.3 zgodnos$¢ z prawem procesu powierzania czynnosci
(prawo krajowe oraz prawo w kraju dziatania ustugodawcy)

Rekomendacja 12.4 kontrola dzialalnosci ustlugodawcy, okreslenie

szczegotowych ~ parametrow — jakosci  ushug, zasad  podzialu
odpowiedzialnosci  (brak klauzul wylaczajacych odpowiedzialnosé
ustugodawcy)

Rekomendacja 12.5 analiza dzialalnosci 1 sytuacji finansowej

ushugodawcy, zrédta danych do analizy
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

Rekomendacja D KNF dotyczgca zarzgdzania obszarami technologii
Informacyjnej 1 bezpieczenstwa srodowiska teleinformatycznego w
bankach (2013)

Rekomendacja 10 (formalizacja procedur)

Bank powinien posiada¢ sformalizowane zasady wspolpracy z
zewnetrznymi dostawcami ustug informatycznych, zapewniajace
bezpieczenstwo  danych 1  poprawno$¢  dziatania  Srodowiska
teleinformatycznego, uwzgledniajgce rowniez ustugi Swiadczone przez
podmioty nalezace do grupy kapitatowej banku

Rekomendacje szczegolowe
10.2 (odpowiedzialnosc¢)

Bank nie powinien traktowa¢ zlecania jakichkolwiek ustug podmiotowi
zewnetrznemu  jako  zwolnienia z  odpowiedzialnosci za jako$¢ |
bezpieczenstwo ustug Swiadczonych na rzecz klientow  oraz
bezpieczenstwo ich danych
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

10.3 proces doboru ustugodawcéw (sytuacja finansowa dostawcy)
10.4 analiza ryzyka upadtosci dostawcy, unikanie monopolizacji ustug
10.5 monitorowanie i raportowanie jakosci ustug na potrzeby zarzadu

10.6 w przypadku przetwarzania informacji wrazliwych, poza
srodowiskiem IT banku, stosowanie rozwiazan kontroli ustugodawcy
(szyfrowanie, raportowanie o0 incydentach, bezpieczne konczenie
wspoltpracy, certyfikacja np. ISO/IEC 27001:2005, testy penetracyjne etc.)

10.(7,11) kontrola ustugodawcow pod katem stosowanych zabezpieczen,
zarzadzania uprawnieniami pracownikow, w tym administracyjnymi, etc.

10.9 1 10.10 zasady sporzadzania i opiniowanie umow (dep. IT, prawny,
bezpieczenstwa)

10.12 zasady migracji danych, czynnosci konserwacyjnych etc.

10.13 zasady przyznawania uprawnien dostgpu 1 administracji prac.
ustugodawcy
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

10.8 (wymogi dotyczace umow z podmiotami zewnetrznymi)

- odpowiedzialnos¢ stron (efektywnos$¢ dochodzenia roszczen)

- zachowanie tajemnicy, (definicje, zagadnienia prawne)

- mozliwos¢ kontroli ustugodawcy przez bank

- wlasnos¢ oprogramowania (kody zrédtowe — sktadowanie i dostep)
- parametry ustug (minimalne wymogi, SLA)

- komunikacja 1 wspolpraca obstuga sytuacji awaryjnych, incydentow
bezpieczenstwa, udziat w testach, (wtaczenie do procesu zarzadzania RO)

- zasady dalszego zlecania ustug (tzw. podoutsourcing)
- kary umowne
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

Rekomendacja 15

System zarzadzania cigglo$cia dziatania banku powinien uwzgledniaé
szczegdlne  uwarunkowania  zwiazane zZ  jego  Srodowiskiem
teleinformatycznym oraz przetwarzanymi w nim danymi

Rekomendacja 15.6 uwzglednienie W procesie zarzadzania ciggloscig
dziatania zewnetrznych dostawcoéw ushug o kluczowym znaczeniu

— ustalenie trybu komunikacji i wspotpracy na wypadek sytuacji awaryjnej
— zapewnienie udzialu w procesie testowania systemu cigglosci dziatania
— zasady zmiany ustugodawcy
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

Rekomendacja 16 (kanaly elektroniczne)

Bank s$wiadczacy uslugi z wykorzystaniem elektronicznych kanatow
dostgpu powinien posiada¢ skuteczne rozwigzania techniczne |
organizacyjne zapewniajace weryfikacje tozsamosci 1 bezpieczenstwo
danych oraz srodkow klientow, jak rowniez edukowac klientow w zakresie
zasad bezpiecznego korzystania z tych kanatow.

Rekomendacja 16.5 W przypadku, gdy w procesie swiadczenia ustug za
posrednictwem elektronicznych kanatow dostepu uczestnicza ustugodawcy
zewnetrzni, bank powinien upewni¢ si¢, ze posiadaja oni wiasciwe
programy zarzadzania bezpieczenstwem Informacji przetwarzanych na
rzecz banku, zgodne z przyjetymi w banku standardami

(stosowanie zasad analogicznych do wymogow Rekomendacji D KNF)
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Definicje, wymogi prawne i regulacyjne (Rekomendacja dot. ustug ptatniczych KNF)

Rekomendacja dotyczgca bezpieczenstwa  transakcji  platniczych
wykonywanych w internecie przez banki, krajowe instytucje platnicze,
Krajowe instytucje pienigdza elektronicznego 1 spoldzielcze kasy
oszczednosciowo — kredytowe

... Rekomendacja powinna by¢ traktowana — w stosunku do bankéw — jako
uzupetnienie wydanych przez KNF RekomendacjiD i M
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CEDUR
Centrum Edukacji dla
Uczestnikow Rynku

Outsourcing IT — agenda spotkania

- Definicje, wymogi prawne I regulacyjne

- Zagadnienia zarzadcze
- Zagadnienia techniczne

- Zakres 1 skala stosowania
- Czynniki ryzyka

- Podsumowanie
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CEDUR
Centrum Edukacji dla
Uczestnikéw Rynku

Zagadnienia zarzadcze — zasada proporcjonalnosci

Identyfikacja skali 1 specyfiki (ryzyka) wykorzystania ustug
zewnetrznych ~w  dzialalno$ci  banku  (stosowanie  zasady
proporcjonalnos$ci) — wybrane czynniki

- analiza BIA (udzial ustug zewnetrznych IT w procesach bankowych)

- liczba aplikacji / systemow / komponentow wspieranych przez podmioty
zewnetrzne W Srodowisku teleinformatycznym banku

- liczba ustugodawcow IT, liczba zawartych uméw IT (w tym w zakresie
przetwarzania danych wrazliwych)

- czas trwania umow (ekspozycja na ryzyko)

- lokalizacje geograficzne ustugodawcow IT (zagadnienia prawne)

- liczba podmiotow wspieranych przez poszczegdlnych ustugodawcow IT
- udzial ushugodawcow w procesie BCM realizowanym przez bank

- koszty ponoszone na rzecz podmiotow zewngtrznych IT
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Uczestnikéw Rynku

KNF

Zagadnienia zarzadcze — zasada proporcjonalnosci

Proces zarzadzania ryzykiem powierzenia czynnosSci podmiotom
zewnetrznym powinien uwzglednia¢ zasade proporcjonalnoSci

struktura zarzadzania (schemat organizacyjny, zakresy czynnosci, obsada)
alokowane zasoby (kwalifikacje, szkolenia, specjalizacja, wsparcie)
regulacje wewngetrzne (Okresowy przeglad i aktualizacja),

proces monitorowania ustugodawcéow i jakosci ustug (SLA, KPI)

zakres gromadzonych informacji (zdarzenia i straty operacyjne, inne
Informacje)

zakres i czestotliwos¢ informacji zarzadczej (limity, KRI)
szacowanie ryzyka (metodyka, czynniki ryzyka)

rola ustugodawcow zewnetrznych w procesach BCM

- uwzglednienie uslugodawcow w procesie kontroli i audytu
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KNF

Zagadnienia zarzadcze

Umowy z uslugodawcami IT, wybrane elementy

- strony, reprezentacja, przedmiot, data zawarcia, czas trwania, zasady
przedtuzenia / wypowiedzenia

- prawa autorskie, depozyt kodow (w przypadku oprogramowania)

- jako$¢ ustug, zasady odpowiedzialnosci (kary umowne), wlasciwos¢ sadu
- wysokos$¢ I zasady zaptaty wynagrodzenia

- okreslenie zasad komunikacji 1 osob do kontaktu

- tryb 1 zasady zglaszania sytuacji awaryjnych przez bank i ustugodawce

- zasady raportowania zdarzen I incydentow na potrzeby zarzadzania RO |
bezpieczenstwem informacji

zasady realizacji testow BCP, parametry RTO, KPI, SLA

klauzule zachowania poufnosci informacji i danych

zasady ew. dalszego zlecania czynnosci (podwykonawstwo)
mozliwosci wykonywania kontroli ustugodawcy przez bank i KNF
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Zagadnienia zarzadcze

CyKl zycia uméw z ustugodawcami IT

- uzasadnienie  celowosci  powierzenia  czynnosci  podmiotowi
zewnetrznemu

- kryteria, uzasadnienie, wybor dostawcow gtdéwnych i alternatywnych

- analiza projektu umowy pod katem zgodno$ci z prawem, wptywu na
profil ryzyka, zgodnos¢ ze strategia

analiza sytuacji finansowej I prawnej podmiotu zewnetrznego
zawarcie umoéow (zgodnos$¢ trybu zawarcia z regulacjami wewngtrznymi)
monitorowanie wykonania uméw (jakos¢, bezpieczenstwo, zgodnos¢)
raportowanie zdarzen I strat operacyjnych, informacja zarzadcza
kontrole ustugodawcéw (na miejscu i analizy ,,zza biurka”)

- decyzje operacyjne | strategiczne: kontynuowanie  wspotpracy,
renegocjacja umowy, zmiana ustugodawcy, przejecie ustugodawcy przez
bank, przejecie ustugi etc.

- Zapewnienie mozliwosci sprawowania nadzoru przez regulatora
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Zagadnienia zarzadcze

Zrodta danych w procesie weryfikacji ustugodawcy
- sytuacja finansowa, bufor kapitalowy, zadluzenie
- struktura wlascicielska

- historia wspotpracy

- ubezpieczenie OC, kwota, zakres ochrony, klauzule wytaczajace
- skargi reklamacje, sprawy sadowe

- rotacja zatrudnienia

- certyfikaty, szkolenia pracownikow

- wyniki audytu w tym badanie sprawozdan finansowych (GPW)
- wyniki testow planow BCP (zasoby awaryjne)

- standardy zabezpieczen |IT stosowane przez ustugodawce, ochrona
fizyczna

- wyniki kontroli wlasnych banku
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Zagadnienia zarzadcze — proces zarzadzania

Elementy procesu zarzadzania ryzykiem powierzania czynnoSci
podmiotom zewnetrznym

- regulacje wewngetrzne (formalne zasady i limity)
- dedykowane zasoby po stronie banku

- kompleksowa identyfikacja ryzyka (zrodta danych: proces doboru
uslugodawcow, rejestry zdarzen, strat, reklamacji, incydentéw IT, etc.)

- wlaczenie  procesu  zarzadzania  ustugami  zewnetrznymi  do
kompleksowego procesu zarzadzania ryzykiem operacyjnym banku

monitorowanie ryzyka (KRI/KPI/SLA, limity, matryce ryzyka)
system informacji zarzadczej (w tym okresowy przeglad i ocena umow)
mitygacja ryzyka (ubezpieczenia, dostawcy alternatywni)

kontrola wewngtrzna
niezalezny audyt, (wnioski, zalecenia, monitorowanie wykonania)
- decyzje zarzadcze
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Zagadnienia zarzadcze

CEDUR
Centrum Edukacji dla
Uczestnikéw Rynku

Regulacje wewnetrzne dotyczace powierzania czynnosci

- strategia (dokument, zatwierdzany przez RN) okreslajacy gtowne zasady
powierzania czynnos$ci (wylaczenia), akceptowane ryzyko, plany w
zakresie korzystania z ustug zewnetrznych w okresie realizacji strategii)

- polityka ...

- Instrukcja operacyjna (dla komorek IT 1 innych), zasady doboru
uslugodawcow, proces zarzadzania, odpowiedzialno$¢, kompetencje,
zasoby, limity, etc.

- regulacje dotyczace procesu zarzadzania ryzykiem operacyjnym
(zdarzenia, straty, KRI / KPI, limity, mapy ryzyka, analizy scenariuszowe,
S1Z)

- regulacje dotyczace planowania awaryjnego
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KNF

Zagadnienia zarzadcze

Wybrane elementy procedur wewnetrznych

- dopuszczalny zakres ustug zlecanych podmiotom zewnetrznym

- zasady wstepnej analizy ryzyka powierzanej czynnosci (standard oceny)

- zasady weryfikacji ll(slan(')w awaryjnych i zabezpieczen stosowanych przez

uslugodawce (testy, kontrole na miejscu, dokumentacja)

- zasady nadzoru i monitorowania powierzonych czynnosci (wiascicielstwo po
stronie banku), SLA, KPI

- zakres opiniowania (komorki merytoryczne, KRO)

- Sciezka | kompetencje decyzyjne

- zasady raportowania na potrzeby zarzadu, RO, KRO, BCP/BCM
- zasady zabezpieczenia danych i informacji przez ustugodawceg

- zasady ubezpieczenia powierzonych czynnosci

- zasady kontroli 1 audytu powierzonych czynnosci

- zabezpieczenie mozliwosci kontroli ze strony banku i KNF

- zasady zakonczenia realizacji umowy
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KNF

Zagadnienia zarzadcze — podziat zadan

Podzial zadan w procesie zarzadzania uslugami zewnetrznymi

- rada nadzorcza, planowanie strategiczne, limit ogélny ryzyka, polityka,
ocena pracy zarzadu (komitet ryzyka, komitet audytu)

- zarzad, planowanie S$rednio 1 krotkoterminowe, wybdr rozwigzan,
negocjacje umow, organizacja procesu zarzadzania, ustalenie parametrow
| limitéw szczegotowych

- komitet ryzyka operacyjnego, analiza rozwigzan w aspekcie prawnym,
operacyjnym, bezpieczenstwa, technicznym, monitorowanie jakosci |
ryzyka, opracowanie informacji zarzadczej, (propozycje decyzji zarzadu)

- komorka ryzyka operacyjnego (gromadzenie danych o stratach i
zdarzeniach wz. z uslugami zewnetrznymi — monitorowanie ryzyka),
opcjonalnie stanowisko ds. outsourcingu (koordynacja dziatan)

- departament prawny — ocena umow | procedur powierzania czynnosci
w zakresie ryzyka prawnego I regulacyjnego
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KNF

Zagadnienia zarzadcze — podziat zadan

- departament utrzymania IT - parametryzacja umow pod katem
wymogow technicznych, monitorowanie dostepnosci, Identyfikacja
ryzyka wz. skalowalnos$ci rozwigzan,

- departament rozwoju I'T — monitorowanie uméw pod katem wymagan
zgodnosci z architektura i1 rozwojem srodowiska teleinformatycznego

- departament bezpieczenstwa — analiza 1 parametryzacja uméw pod
katem bezpieczenstwa danych, skutecznosci stosowanych zabezpieczen

- departament ciaglosci dzialania — uwzglednienie ustug zewnetrznych w
procesie BCM

- departamenty merytoryczne (biznesowe), wilasciciele aplikacji i
systemow - analiza funkcjonalnosci, uslug zewnetrznych, rozwoj funkcji
merytorycznych, Podsumowanie wspotpracy

Kontrola wewnetrzna — w zakresie kompetencji poszczegolnych komoérek
- komoérka zgodnosci — analiza zgodnosci pod katem przepisow | procedur

- audyt wewnetrzny — ocena jakosci I zgodno$ci zarzadzania ryzykiem
ushug zewngetrznych na potrzeby zarzadu 1 rady nadzorczej
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Zagadnienia zarzadcze

Horyzont czasowy umoéw - ekspozycja na ryzyko
- do roku, biezace (operacyjne)

- 1 -3 lat, srednioterminowe

- powyzej 3 lat, bezterminowe (strategiczne)

Przyczyny stosowania ustug zewnetrznych I'T

- ograniczenie kosztow dziatania

- dostep do innowacji, specjalistycznych technologii

- ograniczona dostepnos¢ wlasnych zasobow (technicznych IT, ludzkich)
- presja konkurencyjna, szybka reakcja na zapotrzebowanie rynku

Sposoby powierzania ushug

- przeksztalcenia org_ani_zacyi(ne (wydzielenie podmiotu ustugodawcy ze
struktury organizacyjnej banku)

- przeniesienie ustug do podmiotu z grupy kapitatowej (przejecie banku)
- bezposrednie powierzenie ustug podmiotowi zewnetrznemu
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Zagadnienia zarzadcze

Zarzadzanie ustugami I'T w grupach bankowych

- funkcjonowanie w $rodowisku miedzynarodowym (podmioty zalezne) lokalizacja
systemu wyliczania BFG

- wykorzystanie srodowisk podmiotéw dominujacych (instancje)

- stosowanie jednolitych zasad funkcjonowania ustlug IT w grupie (niezaleznosé
decyzyjna)

Ustawa 10.06.2016 r. o Bankowym Funduszu Gwarancyjnym, systemie gwarantowania
depozytdw oraz przymusowej restrukturyzacji

Art. 28. 1. Podmiot obje;gy systemem gwarantowania jest obowigzany do utrzymywania
systemu wyliczania. 2. System wyliczania oraz uzyskiwane i przetwarzane w nim
ane nie moga znajdowac sie poza terytorium Rzeczypospolite] Polskiej.

Zarzadzanie ustugami IT w bankach spéldzielczych

- samodzielnos¢ decyzyjna (wzorce opracowane W zrzeszeniach)

- ograniczony zakres mozliwosci kontrolnych w odniesieniu do ustugodawcow
- niewielkie zasoby dedykowane w procesie zarzadzania



KNF

Outsourcing, ustugi zewng¢trzne IT — agenda spotkania

CEDUR
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- Definicje, wymogi prawne I regulacyjne
- Zagadnienia zarzadcze

- Zagadnienia techniczne

- Zakres 1 skala stosowania

- Czynniki ryzyka

- Podsumowanie
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Zagadnienia techniczne - zakres ushug

Wybrane ustugi zewnetrzne ( 1T)

- dostawa sprz¢tu | oprogramowania (standardowego)

- ustugi doradcze, konsulting, testy penetracyjne

- utrzymanie sieci WAN / LAN, obstuga komunikatow SMS / GSM

- utrzymanie osrodkow przetwarzania danych

- utrzymanie (administracja) zabezpieczen (firewall, IDS, SIEM, etc....)
- zarzadzanie bezpieczenstwem Srodowiska IT, testy zabezpieczen

- utrzymanie i administracja srodowisk fizycznych,

- zarzadzanie systemami operacyjnymi serwerdw, stacjami roboczymi
- zarzadzanie aplikacjami, bazami danych

- utrzymanie aplikacji i serwisow bankowych

- produkcja oprogramowania (dedykowanego)

- wdrozenie | rozwo6j krytycznych platform bankowych

- realizacja procesu BCM
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Zagadnienia techniczne - zakres ushug

Wybrane inne ushugi zewnetrzne

- autoryzacja transakcji internetowych (3 D Secure)
- autoryzacja transakcji bankomatowych, cash back
- infolinie, call center, ustugi service desk

- produkcja kart bankowych

- obsluga korespondencji masowej

- skanowanie, archiwizacja dokumentacji bankowej
- chmury obliczeniowe, etc ...

CEDUR
Centrum Edukacji dla
Uczestnikéw Rynku

Podzial na potrzeby oceny ryzyka

- ustugi zewnetrzne od ktérych uzaleznione jest bezpieczenstwo |
dostepnos¢ ustug swiadczonych przez bank na rzecz klientow

- ustugi wymagajace dostepu do tajemnicy bankowej 1 danych osobowych
klientow

- pozostate ustugi
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Zagadnienia techniczne - wymogi

Wymogi techniczne wz. zlecanych ushug I'T

- architektura rozwiazan (zgodnos¢ z architektura srodowiska banku)

- stosowane technologie (wsparcie producenta), mozliwosci rozwoju
(skalowalnos¢ rozwigzan)

- bezpieczenstwo (standardy, stosowane zabezpieczenia, -certyfikacja,
zarzadzanie uprawnieniami pracownikow zewnetrznych)

- dostepnos¢ ustug aspekt techniczny (parametry SLA, utrzymanie)
- adekwatnos¢ zasobow awaryjnych i zapasowych (ciggtos$¢ dziatania)

- wspoltdzielenie zasobow: centra danych, zabezpieczenia fizyczne, sieci,
kontrola dostepu, zarzadzanie dostepem

- wirtualizacja, instancje aplikacji, (cloud computing)

- koncentracja ustug po stronie ustlugodawcy, wspotzaleznos$¢ 1 dostepnosé
ushug, wykonalnos¢ procedur BCP
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Zagadnienia techniczne - mitygacja

Elementy efektywnego procesu zarzadzanie uslugami zewnetrznymi I'T
- analiza ryzyka komponentéw srodowiska IT

- zapewnienie wiascicielstwa umow IT, systemoéw I procesoOw (po stronie
banku — proces BIA)

- proces BCM, opracowanie planéw awaryjnych i realizacja testow
- zapewnienie dostawcow alternatywnych (activ - activ)

- procesu zarzadzania ryzykiem operacyjnym ustug zewnetrznych IT
(identyfikowanie, monitorowanie, raportowanie, reagowanie)

- utrzymanie niezb¢dnych kompetencji wiasnych

- dostep do kodow zrodtowych (aktualizacja, zabezpieczenie)

- dokumentacja (ustugi, proces, aplikacje, dost¢pnos¢ dokumentacji)

- analiza sytuacji ustugodawcy (zdolnos¢ pokrywania ew. roszczen banku)
- stosownie zabezpieczen prawnych I ubezpieczen
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Outsourcing, ustugi zewng¢trzne IT — agenda spotkania
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- Definicje, wymogi prawne I regulacyjne

- Zagadnienia zarzadcze

- Zagadnienia techniczne

- Zakres 1 skala stosowania
- Czynniki ryzyka

- Podsumowanie
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Zakres 1 skala stosowania

Skala stosowania ustug zewnetrznych* - obszar IT

Systemy krytyczne (ogélem) 48,5%
- max: 107
-min: 0

Koszty wuslug zewnetrznmych (% budzetu) wz. utrzymania
| bezpieczenstwa Srodowiska IT

- max: ponad 80 %
- min: 0 %

*Dane (Urzedu KNF) na podstawie ankiet z bankow komercyjnych (I kw. 2018)



CEDUR

Centrum Edukacji dla
Uczestnikow Rynku

KNF

Zakres 1 skala stosowania

Procentowy udzial kosztow outsourcingu w wydatkach w obszarze IT i
bezpieczenstwa teleinformatycznego (I kw’18)

zrddto: UKNF a 10 20 30 40 50 60 70 80 90 100



CEDUR

Centrum Edukacji dla
Uczestnikéw Rynku

KNF

Zakres 1 skala stosowania — gtdwni uslugodawcy*

Biezace utrzymanie srodowisk fizycznych i operacyjnych

- IBM Polska Sp. z 0.0. oraz podmiot zalezny IBM Business Service
Sp. z. 0.0.

- Hewlett Packard Polska Sp. z o.0.

Wdrozenie, utrzymanie, serwis 1 rozwoj aplikacji (aplikacje
wspierajace  ewidencje  ksiggowa,  sprzedaz, zarzadzanie |
sprawozdawczosC)

- Asseco Poland S.A.
- Sygnity S.A.

- Accenture Sp. z 0.0.
- Comarch S.A.

- MISYS Sp. z o.0.

*Badanie ankietowe z 2015 r. dotyczyto 13 istotnych systemowo bankéw komercyjnych i zrzeszajacych (gléwni ustugodawcy)
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Zakres 1 skala stosowania*

Lokalizacja geograficzna ustugodawcow
« podmioty krajowe
* pozostate podmioty (Niemcy, W. Brytania, Holandia, USA)

Utrzymanie sieci rozlegtych (WAN)

Orange S.A., Exatel S.A., T-Mobile S.A., inni operatorzy. W wigkszo$ci
przypadkéw banki korzystaty z ustug min. 2 operatorow

Dostawa Internetu
Orange S.A., Exatel S.A., T-Mobile S.A, Netia S.A. W wickszos$ci banki
korzystaty z ustug co najmniej 2 dostawcow

*Badanie ankietowe z 2015 dotyczyto 13 istotnych systemowo bankéw komercyjnych i zrzeszajacych (gtowni ustugodawcy)
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Outsourcing, ustugi zewng¢trzne IT — agenda spotkania
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- Definicje, wymogi prawne I regulacyjne

- Zagadnienia zarzadcze

- Zagadnienia techniczne

- Zakres | skala stosowania
- Czynniki ryzyka

- Podsumowanie
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Czynniki ryzyka

Wybrane zagrozenia zwiazane z korzystaniem z ustlug zewnetrznych w
obszarze IT identyfikowane przez banki

- uzaleznienie bezpieczenstwa ustug bankowych swiadczonych na rzecz
klientow od jakosci ustug §wiadczonych przez podmioty zewnetrzne

- ograniczone mozliwosci kontroli ustugodawcow przez banki

- ograniczony wptyw bankéw na proces zarzadzania ryzykiem i strategie
dziatania uslugodawcow (przejecia, fuzje, etc.)

- ryzyko pogorszenia jakosci ustug / zaprzestania swiadczenia ustug
- ograniczone mozliwosci pokrywania ew. strat przez podmioty zewngtrzne

- ograniczone  mozliwosci  przeniesienia ustug do  podmiotow
alternatywnych

- koncentracja rynku ustugodawcow (wysoka bariera wejscia na rynek,
fuzje I przejecia na rynku ustugodawcow)
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Czynniki ryzyka

Wybrane czynniki ryzyka zwiazane z korzystaniem z ustlug podmiotow
zewnetrznych w obszarze IT, identyfikowane przez banki

- BCP/ BCM - brak dost¢pnosci ustug

- brak zgodnosci (w tym ryzyko prawne) — skutki nieprzestrzegania przepisow
prawa, regulacji wewnetrznych

- bezpieczefistwo — (naduzycia, bezpieczenstwo fizyczne, bezpieczenstwo
informaciji)

- kadrowe — (dostepnos¢, kwalifikacje pracownikow uslugodawcy)
finansowe (sytuacja finansowa, ryzyko upadtosci)
sprawozdawczosci / raportowania (jakos¢ procesu zarzadzania RO w banku)

spojnosci ze strategia banku (wpltyw umow z podmiotami zewngtrznymi ha
realizacj¢ strategii banku)

reputacyjne — ustugodawcy

brak stosowania zasady proporcjonalnosci - ograniczona skuteczno$¢ procesu
zarzadzania (Straty, incydenty), wzrost kosztow Vs. zarzadzane ryzyko
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Czynniki ryzyka

Wybrane nieprawidlowosci identyfikowane w trakcie inspekcji

- brak formalizacji procesu zarzadzania relacjami z uslugodawcami
zewnetrznymi T

- brak oceny ryzyka istotnych ustugodawcéw, oceny niekompletne,
nieadekwatne

- brak klauzul umownych dotyczacych parametrow jakosci ustug oraz
odpowiedzialnosci za ochrong danych osobowych klientéw, nadzoru ze
strony KNF

- niekompletne rejestry umow zawartych z podmiotami zewnetrznymi

- brak kontroli na miejscu w siedzibie ustugodawcy, brak zasady typowania
uslugodawcow do kontroli

- brak objecia ryzyka zwigzanego z Korzystaniem z ustug zewnetrznych
monitorowaniem w systemie KRI

- brak planu ciaglosci dziatania na wypadek zaprzestania $wiadczenia
ushug przez podmiot zewnetrzny
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Outsourcing, ustugi zewng¢trzne IT — agenda spotkania
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- Definicje, wymogi prawne I regulacyjne

- Zagadnienia zarzadcze

- Zagadnienia techniczne

- Zakres | skala stosowania
- Czynniki ryzyka

- Podsumowanie
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Podsumowanie

- wzrost znaczenia ustug zewnetrznych IT - kontynuacja trendu

- rosngce uzaleznienie jakosci | bezpieczefstwa ustug Swiadczonych przez
banki na rzecz klientow od bezpieczefistwa | jakosci ustug Swiadczonych
przez podmioty zewngtrzne na rzecz bankow

- dynamika rynku ustug IT, (rynek pracownika, rotacja), fuzje, przejecia
- specjalizacja ustug, nowe technologie (cloud computing)

- zagrozenia zwigzane z€ zjawiskami cyberprzestepczosci I handlu danymi
(adekwatnoS¢ zabezpieczen 1 zarzgdzania bezpieczenstwem po stronie
ustugodawcow)

- Zmiany przepisow prawa, ktére bedg mialy miejsce w najblizszej przysztosci

- konieczno$¢ podnoszenia §wiadomosci podejmowanego ryzyka w organizacji
(bank — ustugodawcy zewnetrzni)

- konieczno$¢ doskonalenia procesu zarzadzania ryzykiem w zakresie
- identyfikacji czynnikéw i profilu ryzyka (testy bezpieczenstwa ustugodawcow)
- pomiaru jakosci ustug i skali ryzyka
- limitowania i mitygowania ryzyka
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Dzigkuje za uwage
Piotr Truszczynski



